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Unterrichtsreihe Selbstbestimmt im Netz

Liebe Lehrperson,

Unsere Welt digitalisiert sich zunehmend, kaum ein Lebensbereich wird vom digi-
talen Wandel ausgelassen. Doch wie lernen wir, mit diesem digitalen Raum um-
zugehen? Wie kénnen wir Schiilerinnen und Schiiler dazu beféhigen, dass sie ihre
Rechte kennen, sich im Netz souverdn bewegen und den digitalen Raum selbst-

bestimmt gestalten kénnen?

Die Unterrichtsreihe ,Selbstbestimmt im Netz” vermittelt Schiiler:innen ab 16
Jahren in drei Lernreisen zu den Themen Fake News, Datenspuren und Digitale

Spiele wichtige Kompetenzen fiir die digitale Welt.

Die Lernreisen bestehen aus Modulen von jeweils 90 Minuten (Doppelstunde) und
bieten optionale Zusatzmodule. Das Material ist niedrigschwellig konzipiert, damit

es im Unterricht in allen Schularten méglichst einfach eingesetzt werden kann.

Die drei Lernreisen orientieren sich an den Kompetenzbereichen der ,Bildung in
der digitalen Welt” und lehnen sich an das Curriculum an. Eine Umsetzung der
Unterrichtseinheit empfiehlt sich vor allem in den Féchern Deutsch, Ethik/Reli-

gion, Politik & Wirtschaft.

Auch gut geeignet ist es fiir Vertretungsstunden, Projekttage oder Projektwo-

chen, weil es keinerlei Vorwissen voraussetzt und viel in Gruppen gearbeitet wird.
Digitale Gerdte sind nicht erforderlich, kénnen aber verwendet werden.

Einfach ausdrucken oder digital nutzen!
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Lernreise aus der Unterrichtsreihe
»Selbstbestimmt im Net=z«

Liebe Lehrperson,

wir freuen uns (ber Ihr Interesse an der Lernreise » Datenspuren«
aus der Unterrichtsreihe » Selbstbestimmt im Netz« der
Heinrich-Bo6ll-Stiftung. Die Reihe besteht aus drei in sich ge-
schlossenen Lernreisen zu den Themen Datenspuren, Fake News
und Digitale Spiele. Das vorliegende Unterrichtsmaterial soll die
Schiiler:innen dabei unterstiitzen, sich miindig und bewusst im

Internet zu bewegen. Eingangs finden Sie Informationen dazu,
fiir welche Lernkontexte das Material vorgesehen ist, und an-
schliefsend, wie Sie es konkret im Unterricht einsetzen kénnen.

Wir wiinschen zahlreiche neue Erkenntnisse und viel Spaf3 bei
der Verwendung des Materials!

BN HEINRICH BOLL STIFTUNG Datenspuren | Leitfaden | Einleitung °



Datenspuren: Rahmeninformationen

Format und Dauer:

Lernreise 90 Minuten (+ optional 20 Minuten)

Zielgruppe:

Schiiler:innen aller Schularten ab 16 Jahren
(mit mindestens C1-Deutschkenntnissen)

Bestandteile:

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S. 1 - 12)

1 x Arbeitsvorlagen fir Schiiler:innen
(Anhang: S. A1 - A3)

1 x Lerntagebuch fir Schiiler:innen
(Anhang: S. T1 - T5)

Bendétigte Materialien:

« Arbeitsvorlagen Seiten A1 - A3
(1 x pro 3 Schiiler:innen ausgedruckt)

» Lerntagebuch Seiten T1 - T5
(1 x pro Schiiler:in ausdrucken)

« Technische Ausstattung: keine notwendig.
Falls vorhanden und gewiinscht, kénnen
Handys fiir die eigensténdige Recherche der
Schiiler:innen genutzt werden.

BE HEINRICH BOLL STIFTUNG

Durchfiihrung:

Das Material ist so konzipiert, dass Sie es mit
nur wenig Vorbereitung und ohne technische
Ausstattung (mit Ausnahme eines Druckers fiir
die Arbeitsvorlagen) einsetzen kénnen.

Schritt 1: Lesen Sie die Unterrichtsbeschreibung
sowie das Lerntagebuch durch. Passt der Ablauf
fir Ihre Lerngruppe oder wollen Sie Anpassun-
gen vornehmen? (Dauer: ca. 30 Minuten)

Schritt 2: Entscheiden Sie Uber den fir Sie
passenden Einsatz der Arbeitsvorlagen und
des Lerntagebuchs. Sie kénnen alle Materialien
ausdrucken. Sollten die Schiiler:iinnen jedoch
ein digitales Endgeréat (PC oder Tablet) zur Ver-
fligung haben, kénnten sie auch direkt im PDF
mit den aktiven Links arbeiten und ihre Notizen
in die Textfelder eingeben.

Lernziele:

Die Schiilerinnen und Schiiler...

.. bekommen ein Verstandnis fir den Wert von
Daten und verstehen, dass sie vermeintlich
kostenfreie Angebote im Internet mit ihren
Daten bezahlen.

.. analysieren ihre eigenen Datenspuren.

.. bauen Wissen zur Verwendung ihrer Daten
durch Internetdienstleister auf.

.. lernen, wie sie ihre Daten konkret schiitzen
kénnen.

... verstehen die Gefahr von Datensammlungen
fir Privatsphéare und Blrgerrechte.

Curriculare Einbindung:

Die Unterrichtseinheit ermdglicht einen Kom-
petenzaufbau bei Schiilerinnen und Schiilern
gemaR den Vorgaben der ,Strategie Bildung
in der digitalen Welt" der Kultusministerkonfe-
renz. Insbesondere zwei Kompetenzbereiche
werden durch die vorliegende Unterrichtsein-
heit geférdert:

1. Sicher in digitalen Umgebungen agieren

» Risiken und Gefahren in digitalen Um-
gebungen kennen, reflektieren und be-
ricksichtigen

« Strategien zum Schutz entwickeln und
anwenden

2. Personliche Daten und Privatsphére
schitzen

« MaRnahmen fur Datensicherheit und
gegen Datenmissbrauch beriicksichtigen

« Privatsphére in digitalen Umgebungen
durch geeignete MaRnahmen schitzen

« Sicherheitseinstellungen standig
aktualisieren

» Jugendschutz- und Verbraucherschutz-
mafRnahmen bericksichtigen

Eine Umsetzung der Unterrichtseinheit emp-
fiehlt sich somit insbesondere fiir die Facher
Deutsch, Wirtschaft, Politik & Gesellschaft
sowie Religion, Ethik und Philosophie.

@’ Einstieg ins Thema
15 min) S. 3

02 Fragen und Erfahrungen
=u Datenspuren

15 min) S. 4

O3 (optional)
Ratespiel: \llelche
Daten sammelt
Facebook?

(20 min) S. 5

04 Reflexion: \lllie
ist meine eigene
Datenspur?

5 min) S.7

05 Expert:in werden:
Datennutzung grofRer
Internetkonzerne

(30 min) S.8

06 Reflexion und
Abschluss

(15 min) S. 12
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Essen |hr gerade bestellt habt, welches Lied
lhr gerade besonders haufig hort und was
lhr zuletzt gegoogelt habt.

Schritt /:
Relevanz des Themas
verdeutlichen

Schritt 4:
Individuelle Reflexion
im Lerntagebuch

2

« Wie wirdet lhr Euch fiihlen? Und wie viele

Einstieg
ins Thema

Stichpunkte fiir Moderation der Lehrperson Die Lehrperson teilt ihren Schiiler:innen die

Gedanken macht Ihr Euch zu den Informa-

« Vielleicht kennt jemand das folgende Zitat: tionen, die lhr im Netz hinterlasst? ausgedruckten Unterlagen zum Lerntagebuch

aus und bittet sie, die Fragen auf Seite T1 zu
»Arguing that you don’t care about the right 9

» Mit den personlichen Informationen, die wir

. . . beantworten.
to privacy because you have nothing to hide im Netz hinterlassen, wollen wir uns heute
is no different than saying you don't care beschéftigen. Warum? Jede:r von Euch hat
about free speech because you have nothing das Recht auf Privatsphare. Das ist ein wich-
to say.” Es ist ein Zitat von Edward Snowden, tiges Recht in einer Demokratie, es schiitzt Tipp #:
einem ehemaligen Mitarbeiter des US-ameri- uns vor allem vor staatlicher Willkiir. Durch PR ’

kanischen Geheimdienstes, der durch Enthiil-
lungen Uber digitale staatliche Uberwachung
in den USA und GroRbritannien Bekanntheit
erlangte. Deutsche Ubersetzung: ,Zu argu-
mentieren, dass Du ein Recht auf Privatspha-
re nicht wichtig findest, weil Du nichts zu
verbergen hast, ist genauso, als wiirdest Du
sagen, dass Meinungsfreiheit fir Dich nicht
wichtig ist, weil Du nichts zu sagen hast.”

das Internet gibt es einen neuen groRRen . .
9 9 Besprechen Sie kurz mit lhrer Klasse, wer

o6ffentlichen Raum. Fiir eine funktionierende Tt G e s e

Demokratie ist es wichtig, dass wir auch dort s e D ralEs

unsere Rechte kennen und schiitzen. . .
Auswirkungen auf den Umgang mit dem
Lerntagebuch hat. Ist es eine individuelle

und private Reflexion fiir jede Schiiler:in?

Schritt 2:
Begriffsbeschreibung

Oder sammeln Sie es nach Ende der Unter-

richtseinheiten ein? Oder tauschen die

Schiiler:innen nach Ende der Unterrichts-

+ Das Zitat thematisiert das Recht auf Privat- Stichworte fiir Moderation der Lehrperson

sphére, insbesondere im digitalen Raum.
Wenn wir im Internet unterwegs sind, be-
finden wir uns in einem éffentlichen Raum.

einheiten gegenseitig die Lerntagebiicher
» Was bedeutet das Wort ,Datenspuren” und geben sich Feedback?
genau? Unter dem Begriff ,Daten” sind laut

Duden durch ,Beobachtungen, Messungen,

Ziel: Kurze Einflihrung in das Thema R . .. .
All unsere Aktivitaten im Netz kdnnen statistische Erhebungen und ahnliches ge- Tipp #2:
Format: Plenum dokumentiert werden und ergeben zusam- wonnene (Zahlen)werte” definiert.
. . mengefasst ein sehr aussagekréftiges Bild Gibt es die Méglichkeit, dass die Schiiler:in-
Material: Lerntagebuch Seite T1 » Mit ,Spuren” sind die Abdriicke gemeint, die g '

darlber, was uns interessiert, was wir kon- nen ihre Erkenntnisse zu Datenspuren nach

. . : wir hinterlassen, wenn wir uns fortbewegen. ) T
sumieren und mit wem wir Kontakt haben. ' 9 der Unterrichtseinheit mit anderen Perso-

Da das Sammeln unserer Daten im Netz
haufig nicht offensichtlich ist, sind uns die
Konsequenzen unserer digitalen Datenspu-

Unter ,Datenspuren” verstehen wir die In-
formationen und Werte, die wir im Internet
hinterlassen, wenn wir uns dort bewegen.

nen teilen? Dann wdre es motivierend, das
gleich am Anfang der Unterrichtseinheit
in der Klasse zu besprechen. Kénnten die

ren vielleicht nicht so bewusst Schdiler:innen beispielsweise eine Prdsenta-

tion vor einer anderen Klasse halten? Oder
o Aber stellt Euch mal vor, Ihr wiirdet durch

die StralRe gehen und alle Leute, denen lhr
begegnet, wiirden sofort wissen, welches

Plakate fiir die Schulgemeinschaft gestal-

§chritt 3
Uberblick Uber Ablauf

ten? Vielleicht gibt es auch die Mdéglichkeit,
einen Artikel auf der Schulwebsite oder in
Die Lehrperson gibt einen Uberblick (iber die
Lerninhalte und den Ablauf der Unterrichts-
einheit.

der Schiilerzeitung zu schreiben?

1 Beckedahl, Markus (2015): Edward Snowden tiber ,Ich hab
nichts zu verbergen®”, netzpolitik.org, https://bit.ly/3jUAGvp.
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Fragen und Er-
fahrungen zu
Datenspuren

Ziel: Reflexion zum eigenen
Umgang mit Daten

Format: Plenum

Material: -

BE HEINRICH BOLL STIFTUNG
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Schritt 1:
Fragen und Diskussion
zu Datenspuren

Die Lehrperson stellt den Jugendlichen nachei-
nander folgende Fragen, damit diese verschie-
dene Dimensionen von Datenspuren kennenler-
nen, ihren eigenen Umgang reflektieren und ein
Bild des Datenumgangs in der Klasse erhalten.

/. Welche digitalen Dienst—
leistungen benut=t Du?

2. \llissen Deine Social-
Media—-Anbieter (z=.B.
Instagram) Deinen
richtigen Namen?

Mdgliche Antworten: Ja. Nein. Einen Teil
von meinem Namen.

3. Kénnen bei Deinen Social-
Media-Profilen alle Nen-
schen Deine Bilder sehen
oder nur Deine Kontakte/
Freund:innen?

Mégliche Antworten: Alle. Nur Freund:in-
nen. Ich entscheide fiir jedes Bild.

4. Warum bist Du bei Social-
Media-Plattformen aktiv?

Mégliche Antworten: Um zu zeigen/teilen,
was ich gerade mache/gut finde. We-

gen der Likes. Um zu sehen, was meine
Freund:innen machen. Um zu sehen, was
Stars machen. Aus Langeweile. Um auf
dem Laufenden zu sein.

5. Hast Du schon mal eine
Datenschutzerkliarung
gelesen?

6. Interessiert es Dich,
mielche Daten von Dir
gesammelt werden?

7. Hast Du Dich schon mal
von einer Plattform ab-
gemeldet oder dariiber
nachgedacht, Dich abzu-
melden? Falls ja, wwarum?

8. Hast Du Dich schon mal
selbst gegoogelt?
Falls ja, hat Dich etuuas
tUiberrascht? WWarum?

Schritt 2:
Reflexion in der Klasse

Die Lehrperson greift die Situation auf und
erganzt das Gesprach ggf. durch folgende
Fragen:

»  Welche Frage fandet Ihr besonders
spannend?

« Was fiir Gedanken kommen Euch jetzt
zu Datenspuren?

Eigene Anmerkungen

Tipp #1:

Einige der Fragen sind eher persén-

lich. Lassen Sie daher Ihre Schiiler:innen
wdhlen, ob diese auf eine Frage antworten
oder lieber still reflektieren wollen.

Tipp #2:

Falls Sie die technischen Rahmenbedin-
gungen haben, kénnen Sie diese Fragen
auch lber ein digitales Umfrage-Pro-
gramm wie Mentimeter machen. Vorteil ist
dann, dass Sie ein anonymes Beantworten
der Fragen ermdglichen. Falls mehr Anony-
mitdt gewdinscht ist, gibt es die Alter-
native, das Beantworten der Fragen nicht
im grof3en Plenum zu machen, sondern in
Gruppen von 2, 3 oder 4 Jugendlichen.

Eigene Anmerkungen

Datenspuren | Leitfaden | 02 — Fragen und Erfahrungen zu Datenspuren °
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(optional)

Schritt 1 Fragen liber Datennutzung 6. Daten liber die Art von
Fragespiel bei Facebook” Kleidung, die Du kaufst?
Glaubst Du, dass Facebook Daten von Dir

Die Lehrperson bittet alle Schiiler:innen, ein B i
sammelt, die Riickschliisse zu den folgenden

7. Daten, die etwas dariiber
Blatt und einen Stift herauszuholen. Jetzt folgt

. . . Informationen liber Dich erlauben? Wichtiger aussagen, ob Du Gield fiir
ein kurzes Ratespiel zu der Art von Daten, die . . . . ) i
Facebook sammelt. Hinweis: Die Fragen beziehen sich auf die Nut- Haustiere ausg:l.bst (und

Ratespiel:
\Welche Daten

zung der Facebook-App. wmelche Art von Haustieren)?

Arbeitsaneisung fur die /. Daten liber Dein Alter?

Schiiler:innen: 8. Daten liber die Art von
Sam melt « Schritt 1: Bitte schlagt Euer Lerntagebuch 2. Daten liber die Sprachen, in Reisen und Urlaub, die Du
auf Seite T2 auf. buchst?

denen Du kommunizierst?

Facebook?

» Schritt 2: Ich lese Euch jetzt einige Fragen . .
) ge "rad 9. Daten, die aussagen, in

vor, die sich immer darum drehen, ob Face- 3. Daten liber Dein Bildungs-—
book eine bestimmte Art von Daten {iber niveau? welcher Zeit des Jahres Du
seine Nutzer:innen sammelt. Ein Beispiel: am meisten einkaufst?
Glaubst Du, dass Facebook Daten sammelt, .o . .
die Aufschluss darliber geben, an welchen 4. Daten Uber Deine ethnische : 3
_ uber geben, Zugehdrigkeit? 10. Daten, die aussagen, bei
Orten Du Dich befindest? .
welcher Art von Bank Du
o Schritt 3: K ~Ja" an, Du denkst, e . . .
chrt reuze ,Ja" an, wenn Bu denks 5. Daten liber Dein Einkommen/ bist?
dass Facebook diese Art von Daten sam- . . 2
melt. Wenn Du denkst, dass Facebook diese E:.genkap:l.tal. .
i 1. Daten darliber, an wuelchem
Art von Daten nicht sammelt, dann kreuze .
NG" an. Ort Du Dich geracde be-
1 Alle Fragen stammen aus einer Veréffentlichung von 3 2
« Schritt 4: Wenn alle Fragen Vorge|esen wor- www.netzpolitik.org mit 98 Fragen Uber die Datennutzung ﬂndeSt und Eum Belsplel
. . . ; von Facebook. Tischbein, Valerie (2016): 98 Daten, die i1 1
den sind, dann zahle bitte Deine Ja-Antwor- Facebook Uber dich weiR und nutzt, um Werbung auf dich daFUber, e lange Du
ten und Deine Nein-Antworten zusammen. zuzuschneiden, netzpolitik.org, https://bit.ly/363YCoE. Dich in einem bestimmten

Laden aufhaltst?

Eigene Anmerkungen Eigene Anmerkungen

Ziel: Basiswissen zu Auflésung durch Lehrperson:

Datentypen aufbauen

Die Antwort lautet fiir alle Fragen ,Ja". Face-
book erhebt all diese Daten und noch viele mehr.

Format: Fragen ins Plenum + Diskussion

Weitere Daten, die Facebook sammelt, finden
die Schiiler:innen mit den Suchbegriffen ,netz-
politik + 98 Daten + Facebook".

Material: Lerntagebuch Seite T2
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Schritt 2:
Diskussion im Plenum

Die Schiiler:innen tauschen ihre Gedanken
zur Datenerhebung von Facebook aus. Die
Lehrperson ergénzt ggf. das Gespréach durch
folgende Fragen:

« Hat Euch etwas Uberrascht?

« Bei welchen Fragen versteht Ihr nicht, war-
um die Infos fiir Facebook interessant sind?

« Welches Interesse kénnte Facebook an all
diesen Daten haben?

Eigene Anmerkungen

Schritt 3:
Auflésung durch Lehrperson

Stichpunkte fiir Moderation Lehrperson

+  Warum sammelt Facebook all diese Daten?
Welchen Nutzen hat Facebook davon?
Facebook nutzt diese Daten, um Unter-
nehmen anzubieten, Werbung zielgruppen-
gerecht zu schalten. Zielgruppengerechte
Werbung kann Facebook teurer verkaufen.
Facebook kann also beispielsweise sagen:
.Liebes Unternehmen, wie bestellt zeigen
wir Deine Werbeanzeige nur Leuten aus
GroRstadten in Deutschland, die Gber ein
mittleres Einkommen verfiligen und sich fiir
Reisen an die Nordsee interessieren.”

» Das Geschéftsmodell von Facebook liegt
also in der Verwendung Deiner Daten fiir
den Verkauf von Werbung. Menschen mitei-
nander zu vernetzen, ist nicht das eigent-
liche Ziel des Konzerns, sondern lediglich
Mittel zum Zweck.

Eigene Anmerkungen

Schritt 4:
Individuelle Reflexion
Lerntagebuch

Die Lehrperson bittet die Schiiler:innen, fiir
einige Minuten in Stillarbeit in ihr Lerntage-
buch zu schreiben und die Fragen auf Seite T2
zu beantworten.

Eigene Anmerkungen

BN HEINRICH BOLL STIFTUNG
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Reflexion:
\lUie ist
meine eigene
Datenspur?

Ziel: Reflexion der eigenen Datenspur
Format:  Stillarbeit + Gesprach im Plenum

Material: Lerntagebuch Seite T3

BE HEINRICH BOLL STIFTUNG
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Schritt “:
Reflexion: \WWie ist meine
eigene Datenspur?

Die Lehrperson bittet die Schiiler:innen, Seite T3
ihres Lerntagebuchs aufzuschlagen und die Fra-
gen zu ihrer eigenen Datenspur zu beantworten.

Frage ‘I:

\lWelche Services nutze
ich im Internet?

Tipp #:

Das kénnten zum Beispiel sein: E-Mail-
Anbieter wie Gmail oder Posteo, soziale
Netzwerke wie WhatsApp, Instagram oder
TikTok, Fitness-Apps, Musik-Apps oder
dhnliches. Hol am besten einfach Dein
Handy raus und schau Dir Deine Apps an.

Eigene Anmerkungen

Frage 2:

\Nlelche Daten haben diese
Anbieter von mir? Haben
sie folgende Informationen
Uiber mich?

* Mein Geburtsdatum?

» Mein Geschlecht?

* Meinen Beziehungsstatus?
» Meinen Wohnort?

» Die Bus- oder Zugverbindung, die ich zuletzt
genutzt habe?

»  Was ich zuletzt gegoogelt habe?
» Welche Videos ich angeschaut habe?

« Welchen Song ich als letztes gehért habe?

Tipp #2:

Denk einfach kurz driiber nach, ob eine
Plattform diese Informationen lber Dich
hat. Du musst das nicht extra recherchie-
ren, versuche Dich einfach zu erinnern.

Eigene Anmerkungen

Frage 3:

Mit wuelchen dieser geteilten
Informationen fiihle ich mich
wohl? Welche wtirde ich lie-
ber nicht teilen?

Schritt 2:
Besprechung im Plenum

Die Schiiler:innen teilen ihre Erfahrungen der
Reflexion zur eigenen Datenspur. Die Lehrper-
son erganzt ggf. durch folgende Fragen:

+  Wie war die Ubung fiir Euch?
» Wie fiihlt Ihr Euch mit Eurer Datenspur?

« Was denkt lhr liber die Informationen, die
digitale Dienste lber Euch haben?

Eigene Anmerkungen

Datenspuren | Leitfaden | 04 - Reflexion: Wie ist meine eigene Datenspur a
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Expert:in
werden: Daten-
nutzung grofder
Internetkonzerne

Ziel: Diskussion liber Datenerhebung
grofRer Unternehmen

Format:  Gruppenarbeit mit Spielanleitung

Material: Arbeitsvorlage Seiten A1 - A3
(1 x pro Kleingruppe)
Lerntagebuch Seiten T4 + T5

BE HEINRICH BOLL STIFTUNG

Schritt “1:
Datenerhebung bekannter
Internetkonzerne
kennenlernen

Die Lehrperson teilt die Klasse in Kleingruppen
mit jeweils 3 Schiiler:innen ein und erklart den
Ablauf dieser Phase. Die Schiiler:innen gehen in
ihre Kleingruppen. Jede Kleingruppe bekommt
einmal die Arbeitsvorlagen Seite A1 - A3 aus-
geteilt.

1. Die Schiiler:iinnen verteilen an jede Person
der Gruppe jeweils das Datenprofil eines

Unternehmens.

2. Jede Person liest das ausgeteilte Datenpro-
fil durch und fillt dazu die Fragen auf Seite
T4 des Lerntagebuchs aus.

»  Welche Daten werden gesammelt?
»  Wie und wo finde ich das?
» Was sollten die anderen dariiber wissen?

» Wie kann man dafiir sorgen, dass weni-
ger Daten gesammelt werden?

3. Die Schiiler:innen stellen sich gegenseitig in
ihrer Kleingruppe die Erkenntnisse zu ihrem
Datenprofil anhand der Leitfragen in ihrem
Lerntagebuch vor. Die anderen Schiiler:in-
nen machen sich zu jedem vorgestellten
Datenprofil Notizen in ihrem Lerntagebuch
auf Seite T5.

Eigene Anmerkungen

Schritt 3:
Diskussion zu den
Datenprofilen der
Internetkonzerne
im Plenum

Die Kleingruppen werden aufgelést und alle
Schiiler:innen finden sich zum Austausch im
Plenum zusammen. Die Lehrperson ergénzt die
Diskussion ggf. durch folgende Fragen:

« Welche Information hat Euch besonders
liberrascht?

« Was verbindet alle Internetkonzerne, die lhr
Euch gerade angeschaut habt? Wo liegen
Unterschiede?

Schritt 4:
Zusammenfassung der
wichtigsten Erkenntnisse
durch die Lehrperson

» Soziale Plattformen sind oftmals auf den
ersten Blick kostenlos — jeder und jede
kann sich einfach so registrieren. Aber die
Plattformen sind nicht wirklich kostenlos,
denn die Nutzer:innen zahlen passiv. Wir
alle zahlen mit unserer Zeit und unserer
Aufmerksamkeit, die es den Plattformen
ermdoglicht, Daten lber uns zu sammeln
und uns als Empfanger:innen fiir Werbung
zu verkaufen.

» Was wir aber auch gerade gelernt haben:
Als Nutzer:in dieser sozialen Dienste kann
man durch Veradnderungen in den Privat-
sphére-Einstellungen einiges verbessern.

Es lohnt sich nachzuforschen, wie das geht.

Es gibt dazu viele Anleitungen und Tipps
im Netz.
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Blick ins Material

der Schiiler:innen.

Datenprofil
Instagram

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A1.

Datenprofil ‘I:
Instagram

\IVie verdient Insta—
gram Gield, und niem
o gehort Instagram?

Instagram ist ein soziales Netzwerk, iiber das
Nutzer:innen Fotos und Videos sowie kurze
Texte teilen kénnen; das Unternehmen gehért
seit 2012 zu Facebook.

Die Nutzung von Instagram ist kostenlos, aller-
dings zahlen Unternehmen dafiir, damit sie auf
der Plattform Werbung schalten kénnen, die
dann zwischen Stories oder in Deinem News-
feed erscheint.

AuRerdem sammelt Instagram Nutzer:innen-
Daten und verkauft an andere Unternehmen
z.B. Informationen dariiber, wie oft Nutzer:innen
Werbeinhalte sehen und wie lang Nutzer:innen
sich diese Inhalte anschauen.

\IWelche Daten
sammelt Instagram
o von Dir?

GemaR der Instagram-Datenschutzrichtlinie’
wird auf folgende Informationen zugegriffen:

« Alle von Dir bereitgestellten Informationen
und Inhalte, wie z.B. Daten zur Registrie-
rung, vorgenommene Einstellungen oder
Nachrichten, die Du mit anderen auf der
Plattform austauschst, aber auch Metada-
ten wie z.B. Datum und Standort von Fotos.

« Personen und Konten, denen Du folgst und
die Dir folgen.

« Hashtags und Gruppen, mit denen Du inter-
agierst, denen Du folgst oder die Du nutzt.

« Kontaktinformationen der Personen aus
Deinem Adressbuch.

« Dein Nutzungsverhalten wie Likes und Kom-
mentare, die Du vergibst, aber auch die Zeit,
Dauer und Haufigkeit Deiner Aktivitat — also
wie lange Du Dir Inhalte anschaust.

« Eckdaten des Smartphones, das Du benutzt,
z.B. Informationen liber das Betriebssys-
tem, die verbaute Hardware, Signalstérke,
Geréte-IDs, eingeschaltetes Bluetooth,
WLAN-Zugangspunkte, Mobilfunkanbieter,
Cookies und GPS-Standorte.

« Gesicherte Fotos und Beitréage.

« Instagram bekommt auBerdem Uber Part-
nerunternehmen, die Facebook-Business-
Angebote nutzen, weitere Informationen
Uber Aktivitadten auRerhalb der Plattform
wie z.B. besuchte Seiten, getatigte Kéufe
oder welche Werbeanzeigen Du siehst.

Instagram-Datenschutzrichtlinie (2020): Facebook,
https://bit.ly/3A7vevk. (Stand: 21.08.2020)

\Was kannst Du fiir
den Schutz Deiner
o Daten tun?

Unter > Einstellung > Privatsphére und Sicher-
heit kannst Du Dein Konto auf ,privat” stellen.
Dann kénnen nur noch Deine Follower:innen
Deine Posts und Beitrage sehen.

Dort kannst Du auch einstellen, ob Fotos, auf
denen Du markiert wirst, automatisch oder
manuell zu Deinem Profil hinzugefiigt werden.
Wahlst Du ,manuell” aus, wird Dir eine Besta-
tigungsanfrage geschickt, bevor die Bilder auf
Deinem Profil zu sehen sind.

Wenn Du nicht mochtest, dass Benutzer:in-
nen mit denen Du in Kontakt bist oder denen
Du folgst, sehen kénnen, wann Du zuletzt auf
Instagram aktiv warst, kannst Du im gleichen
Bereich einstellen, ob Dein Aktivitatsstatus
angezeigt wird. Wenn Du die Funktion fir Dein
Konto deaktivierst, wird Dir entsprechend auch
nicht mehr der Aktivitatsstatus anderer Benut-
zer:innen angezeigt.

Du kannst die Bilder, die Du auf Instagram
teilst, mit ihren Standorten verknipfen. Wenn
Du diese Informationen nicht teilen méchtest,
kannst Du die Standort-Funktion ausschalten
oder den Standort von Bildern nachtréglich

entfernen.
Fun Fact:
Wusstest du,
® dass..

... der portugiesische FuRballer Cristiano Ro-
naldo als Instagram Influencer mehr verdient
als bei seinem aktuellen Verein?

Cristiano Ronaldo hat im Juni 2021 die
300-Millionen-Follower:innen-Marke geknackt

und ist somit die meistgefolgteste Person auf
Instagram.? Fiir einen Werbepost soll Ronaldo
rund 1,6 Millionen US-Dollar verdienen. Wei-
tere Instagram-GroRverdiener:innen sind der
US-kanadischen Schauspieler und ehemaligen
Wrestler ,The Rock” Dwayne Johnson und die
Sangerin Ariana Grande.®

2 Wikipedia.org Redaktion (2021): List of most-followed Ins-
tagram accounts, Wikipedia.org, https://bit.ly/3w8Z3Zp.

3 Sweney, Mark (2021): Cristiano Ronaldo shoots to top of
Instagram rich list, theguardian.com, https://bit.ly/3zR2SoJ.

Tipp:

Mit den Stichworten ,,Privatsphdre +
schiitzen + Instagram” findest Du ein-

fach Schritt-fiir-Schritt-Anleitungen fiir
mehr Datenschutz fiir Deinen Instagram-
Account. Schau am besten gleich mal nach
und dndere Deine eigenen Einstellungen,
falls Du die App nutzt.

Datenspuren | Arbeitsvorlage | Datenprofil 1: Instagram @
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Blick ins Material
der Schiiler:innen.

Datenprofil
WhatsApp

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A2.

Datenprofil 2:
WhatsApp

\\lie verdient WWhats—
App Geld, und wwem
o gehort \WhatsApp?

WhatsApp wurde 2009 gegriindet und ist seit
2014 ein Unternehmen der Facebook-Unter-
nehmensgruppe.

Die Nutzung des Nachrichten-Dienstes ist
kostenlos.'

WhatsApp verdient Geld, wenn Unternehmen
WhatsApp-Services in Anspruch nehmen, um
zum Beispiel Kunden zu betreuen, Produkt-
kataloge zu erstellen oder den Kundensupport
zu nutzen.

1 Facebook (2021): WhatsApp Business API, Facebook,
https://bit.ly/3jVb95I.

\IWelche Daten
sammelt WhatsApp

o von Dir?

GemaR der WhatsApp-Datenschutzrichtlinie?
greift das Unternehmen auf folgende Informa-
tionen zu:

Alle Daten, die von Dir als Nutzer:in selbst
angegeben werden, wie z.B.: Profilname,
Telefonnummer und Status sowie ggf. Pro-
filbild und Profilinformationen.

Deine Nachrichten werden auf Deinem Ge-
rat, Inhalte allerdings Gibergangsweise in
verschliisselter Form auf WhatsApp-Servern
gespeichert, wenn eine Nachricht nicht so-
fort Gibermittelt werden kann oder wenn Du
Medieninhalte weiterleitest.

Nutzungs- und Protokollinformationen lber
Deine Aktivitaten (z.B. Zeitpunkt, Haufigkeit
und Dauer) und Informationen lber die von
Dir genutzten Funktionen wie beispielsweise
Deine Nachrichten, Anrufe und Gruppen.

Eckdaten Deines Smartphones wie zum
Beispiel Informationen liber das Modell und
Betriebssystem, Akkustand, Signalstarke,
App-Version, Browserinformationen und
Verbindungsdaten lber Mobilfunknetz und
-betreiber sowie Sprach- und Zeiteinstel-
lungen und Deine IP-Adresse.

Deine Standortinformationen werden gesam-
melt, wenn Du zum Beispiel Deinen Stand-
ort mit Deinen Kontakten teilst oder wenn
Du Dir Standorte in der Ndhe oder anderer
Nutzer:innen anzeigen lasst. Auch wenn Du
die standortbezogenen Funktionen nicht
benutzt, werden IP-Adressen und Informa-

WhatsApp-Datenschutzrichtlinie (2021): WhatsApp,
https://bit.ly/3hrRI7s. (Stand: 4. Januar 2021)

tionen lber Vorwahlen von Telefonnummern
verwendet, um Deinen allgemeinen Standort
(z.B. Stadt und Land) zu schéatzen.

*  Wenn Du Deine Kontakte auf WhatsApp
Uibertréagst, stellst Du dem Dienst die Tele-
fonnummern aus Deinem Adressbuch zur
Verfligung, allerdings nicht nur die von
anderen WhatsApp-Nutzer:innen, sondern
auch Deiner sonstigen Kontakte.

« Informationen, die Nutzer:innen, in deren
Telefon-Adressbuch Du gespeichert bist,
Uber Dich teilen: Deine Telefonnummer,
Deinen Namen und andere Informationen.

« Auch Unternehmen, mit denen Du tber
WhatsApp in Kontakt bist, geben Informa-
tionen Uber Dich weiter.

« Deine E-Mail-Adresse und Nachrichten an
den Kundensupport.

« Deine Transaktions- und Zahlungsdaten
werden verarbeitet, wenn Du WhatsApp fiir
Einkdufe oder andere finanzielle Transaktio-
nen nutzt.

\Was kannst Du fiir
den Schutz Deiner
o Daten tun?
Wenn Du WhatsApp verwendest, kannst Du ein-

stellen, wer Dich zu Gruppen hinzufiigen kann
oder wer Deine Info, Profilbild, Status und ,Zu-

letzt online” Anzeige sehen kann. Gehe dafiir zu:

> Einstellungen > Account > Datenschutz.

Wahle z.B. ,Meine Kontakte" statt ,Jeder” aus,
damit nur Menschen, die Du kennst, Dich zu
Gruppen hinzufligen kénnen.

Stelle z.B. ein, dass ,,Nur Kontakte" oder ,Nie-
mand"” Dein Profilfoto sehen kénnen.

Chats und Nlachrichten
o lesen?

Nein, WhatsApp verwendet wie die Messenger-
Dienste Signal oder Threema End-to-End-Ver-
schliisselung: Dabei werden die zu libertragen-
den Daten vor der Versendung verschliisselt
und bei dem:der Empfénger:in entschlisselt.
Das heilt, dass weder WhatsApp noch Dritte

2 Kann WhatsApp Deine

Deine Nachrichten mitlesen kénnen.

Fun Fact:
WWusstest du,
® dass..

... fast 80 Prozent der Internetnutzer:innen in
Deutschland WhatsApp nutzen??

Im Ranking der beliebtesten sozialen Netzwer-
ke in Deutschland belegt die Messaging-App
damit Platz eins, gefolgt von Youtube (74,8 %)
und Facebook (60 %).

3 Statista (2021): Reichweite von Social Networks in
Deutschland 2020, Statista, https://bit.ly/3lbir4v.

Tipp:

Mit den Stichworten ,,Privatsphdre +
schiitzen + WhatsApp” findest Du ein-
fach Schritt-fiir-Schritt Anleitungen fiir
mehr Datenschutz fiir Deinen WhatsApp-
Account. Schau am besten gleich mal nach
und dndere Deine eigenen Einstellungen,
falls Du die App nutzt.
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Blick ins Material
der Schiiler:innen.

Datenprofil
TikTok

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A3.

Datenprofil 3:
TikTok

\lWie verdient TikTok
Gield und wem gehort
® TikTok?

TikTok gehort dem chinesischen Unternehmen
ByteDance.

Geld verdient TikTok durch Werbeanzeigen. Mit
.TikTok for Business"' kénnen Unternehmen
eigene Anzeigen in der App schalten. AuRerdem
kénnen Nutzer:innen in der App virtuelle Miinzen
im Wert von 0,99 bis 99,99 US-Dollar kaufen. Ab
18 Jahren kdnnen sie damit virtuelle Geschenke
far andere Nutzer:innen erwerben, um Wert-
schatzung fir deren Inhalte zu signalisieren.?

1 TikTok For Business (o. D.): TikTok, https://bit.ly/3qCvyOq.
2 GOBankingRates/Lydia Kibet (2021): How Does TikTok Make
Money?, GOBankingRates, https://bit.ly/3w6XO0VF.

\Welche Daten
sammelt TikTok
o von Dir?

GemaR der TikTok-Datenschutzerklarung?®
greift das Unternehmen auf folgende perso-
nenbezogenen Daten zu:

« Deine Profildaten, also Nutzer:innenname,
Geburtsdatum, E-Mail-Adresse und/oder
Telefonnummer, Profilfoto/-video sowie alle
Informationen, die Du in Deinem Profil teilst.

« Die von Dir auf TikTok erstellten Inhalte und
hochgeladenen Fotos oder Videos. Wenn Du
an Umfragen, Challenges und Wettbewer-
ben teilnimmst, werden zusétzlich Informa-
tionen gesammelt.

« Wie haufig Du TikTok nutzt und mit welchen
Inhalten Du interagierst — also welche
Werbeanzeigen und Videos Du Dir an-
schaust, welche Dir gefallen und welche
Du in Deinen Favoriten speicherst.

» Deine Suchbegriffe, die Nutzer:innen, denen
Du folgst, welche Nutzer:innen Dir folgen und
welche Likes und Reaktionen Du erhaltst.

3 TikTok-Datenschutzerklarung fir Deutschland (2020):
TikTok, https://bit.ly/3qCvyOq.

Tipp:

Mit den Stichworten , Privatsphdre + schiit-
zen + TikTok” findest Du einfach Schritt-
fiir-Schritt Anleitungen fiir mehr Daten-
schutz fiir Deinen TikTok-Account. Schau
am besten gleich mal nach und dndere
Deine Einstellungen, falls Du die App nutzt.

« Nachrichten, die Du liber TikTok versendest,
werden gescannt und analysiert, der Zeit-
punkt der Versendung, des Empfangens und
des Lesens wird gespeichert und die Teil-
nehmenden an der Kommunikation gezahit.

» Technische Daten wie Eckdaten Deines
Smartphones, Dein Mobilfunkanbieter, Deine
Zeitzoneneinstellungen und Deine IP-Adresse,
aus der auch Dein Standort abgeleitet wird.

« Kontaktdaten aus Deiner Telefonkontaktliste
oder Freundeslisten anderer sozialer Medien
und Plattformen.

ACHTUNG: Wenn Dein Profil 6ffentlich ist, kann
jede:r auf Deine Inhalte zugreifen. Das umfasst
neben Freund:innen und Followern auch andere
Nutzer:innen und Dritte, z.B. Suchmaschinen.

\WWas kannst Du fiir
den Schutz Deiner
o Daten tun?

Die App-Einstellungen bieten Dir mehrere
Méglichkeiten, Deine Daten zu schiitzen.
Du kannst:

» Dein Profil auf ,Privates Konto" &ndern.
Gehe zu: > Einstellungen > Privatsphére
und Sicherheit. Wenn Dein Konto privat ist,
kannst Du entscheiden, wer Dir folgen und
Deine Videos sehen darf.

« Deine Bildschirmzeit beschranken und
Inhalte blockieren: Gehe zu: > Einstellungen
> Digital Wellbeing > Einschalten.

« Einstellen, wer Deine Inhalte kommentieren
kann. Gehe zu: > Einstellungen > Daten-
schutz und Sicherheit > Wer kann mir
Kommentare senden?. Wahle hier entweder
.Freunde” aus oder setze die Kommentar-
funktion komplett auf , Aus”.

« Bestimmen, wer Dir Nachrichten senden
kann. Gehe zu: > Wer kann mir Nachrich-
ten senden?. Wahle zwischen ,Jeder”, ,Nur
Freunde” oder ,Aus”.

\llie werden Deine Da—
ten von TikTok genut=t
o oder weitergegeben?

TikTok nutzt Informationen tber Deine Inter-
essen, Dein Geschlecht und Dein Alter, um die
Inhalte in Deinem Feed anzupassen und Dir
personalisierte Werbung anzuzeigen.

TikTok gibt Nutzer:innen-Daten aggregiert an
Werbetreibende weiter, d.h. sie beziehen sich
nicht mehr auf einzelne Nutzer:innen. AuRerdem
behalt sich TikTok das Recht vor, personenbe-
zogene Daten an andere Mitglieder, Tochterge-
sellschaften oder verbundene Unternehmen der
eigenen Unternehmensgruppe weiterzugeben.

Fun Fact:
WWusstest du,
® dass..

... Younes Zarou (@youneszarou) mit rund 28 Mil-
lionen Follower:innen der TikTok-Influencer aus
Deutschland mit der gréRten Reichweite ist?*

Younes kommt aus Frankfurt am Main und teilt
seit August 2019 experimentelle Videoschnitte
auf TikTok.® Seine Videos gingen viral, als er an-
fing zu zeigen, wie er seine Bildtechnik mit Hilfe
von Alltagsgegensténden erzeugt.®

4 Tokfluence (2021): Top 100 TikTok influencers from Germa-
ny, Tokfluence, https://bit.ly/3nhgGVZ. (Stand: 01.07.2021)

5 Wikipedia-Autoren (2021): Younes Zarou, Wikipedia,
https://bit.ly/2YsvFC4.

6 Younes Zarou lber seinen krassen TikTok-Erfolg | deep und
deutlich. Eine NDR Talk Show (2020): YouTube,
https://bit.ly/3CNjOyr.

Datenspuren | Arbeitsvorlage | Datenprofil 3: TikTok @

BE HEINRICH BOLL STIFTUNG

Datenspuren | Leitfaden | 05 — Expert:in werden: Datennutzung groRer Internetkonzerne | Blick ins Material @




Schritt 1:
Zusammenfassung
durch Lehrperson

96 Schritt 2:
— Gesprach in der Klasse

Ihr Feedback

Reflexion und
Abschluss

Ziel: Wichtigste Erkenntnisse
zusammenfassend
besprechen und Reflexion

Format: Plenum

Material: -
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Datenschutz ist zugleich ein individuelles und
politisches Thema. Zum einen kann jede:r
von uns theoretisch selber entscheiden, auf
welchen Plattformen er oder sie sich bewegt
und wo Datenspuren hinterlassen werden.
Auch kann jede:r von uns durch individuelle
Anderungen der Privatsphare-Einstellungen
die eigene Datenspur verringern. Gleichzeitig
ist es aber kaum mdéglich, aktiv am gesell-
schaftlichen und sozialen Leben teilzuha-
ben, ohne dabei zugleich Datenspuren zu
hinterlassen und damit in Gefahr zu geraten,
Verletzungen der eigenen Privatsphére zu
erleiden. Aus diesem Grund gibt es eine poli-
tische Komponente beim Datenschutz, denn
die groRRe Frage ist: Wie sind die politischen
und rechtlichen Rahmenbedingungen im
Netz? Wer darf welche Daten erheben und
wie nutzen?

Es gibt daher vermehrt zivilgesellschaft-
liche Organisationen, die sich mit den
politischen und rechtlichen Rahmenbedin-
gungen im Netz beschaftigen, zum Beispiel
www.netzpolitik.org.

Eigene Anmerkungen

Die Klasse bespricht im Plenum ihre Gedan-
ken zu der Unterrichtseinheit. Die Lehrperson
erganzt das Gesprach ggf. durch folgende
Fragen:

« Was hat Euch an der Unterrichtseinheit
gefallen? Was héttet |hr Euch anders ge-
winscht?

»  Wie kdnnt lhr das Wissen liber Datenspu-
ren und Privatsphére, das lhr nun habt, an
andere weitergeben?

» Hat sich Euer Verhaltnis zu Eurer Datenspur
und/oder sozialen Diensten verandert?

Eigene Anmerkungen
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ist uns
wuichtig!

Sie haben die Lernreise
Datenspuren in lhrem

Unterricht oder Work-
shop eingesetzt?

Dann freuen wir uns
sehr tber Ihr Feedback!

QR-Code zur Umfrage:

Link: https://bit.ly/3lcXeat
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Uber die Akteur:innen

Stiftungsverbund der
Heinrich-Bo6ll-Stiftung

Der Stiftungsverbund der Heinrich-Ball-
Stiftung ist ein Akteur der politischen
Bildungsarbeit.

Er besteht aus der Bundesstiftung und ihren
regional verankerten Landesstiftungen.

Der Stiftungsverbund hat als Ziel, die politische
Urteilskraft der Biirger:iinnen zu schérfen, zu
birgerschaftlichem Engagement anzuregen
und die Teilhabe am politischen Leben zu
erleichtern. Zu diesem Zweck entwickelt der
Stiftungsverbund gemeinsame Projekte der
Uberregionalen politischen Bildungsarbeit. Mit
seinen Bildungsmaterialien will der Stiftungs-
verbund Menschen bei gesellschaftlichen
Transformationsprozessen begleiten und un-
terstiitzen. Im Themenfeld Medienmiindigkeit
und Selbstbestimmtheit im Netz konzentriert
er seine Bildungsarbeit dabei auf Jugendliche
und junge Erwachsene.

HEINRICH BOLL STIFTUNG

Education Innovation Lab

Das Education Innovation Lab ist ein Think & Do
Tank, der sich fiir eine grundlegende Neugestal-
tung unserer Bildungssysteme einsetzt.

Unser Ziel ist es, Bildung als Ausgangspunkt
fir einen globalen, sozialen, 6kologischen und
wirtschaftlichen Wandel voranzubringen.

Hierfur kreieren wir Formate und Materialien,
die Lernende beféhigen, komplexe Zusammen-
hénge zu verstehen, und ihnen erméglichen,
sich zu kritischen Denker:innen und aktiven
Gestalter:innen einer humanen und nachhalti-
gen Zukunft zu entwickeln.

Wir sind davon liberzeugt, dass die Neuge-
staltung der Bildungssysteme Rdume braucht,
in denen Expert:innen, Lehrpersonen und
Schiiler:innen sich auf Augenhéhe begegnen
kénnen und gemeinsam mégliche Zukiinfte des
Lernens erkunden und gestalten kénnen.

EDUCATION
INNOVATION
LAB
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Anhang:

Arbeitsvorlagen und Lerntage-
buch fur die Schiiler:innen

Auf den folgenden Seiten finden Sie die Arbeitsvorlagen
(Seiten A1 - A4) und das Lerntagebuch (Seiten T1 - T5)
fiir die Schiiler:innen.

Die Materialien kénnen entweder ausgedruckt und verteilt
werden (Arbeitsvorlagen 1 x pro 3 Personen, Lerntagebuch

1 x pro Person) oder (sofern digitale Endgerdte verfligbar
sind) als PDF zur Verfiigung gestellt werden. In diesem Fall
kénnen die Schiiler:innen direkt im PDF mit den aktiven Links
arbeiten und ihre Notizen in die Textfelder eingeben.

?é
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Datenprofil “:
Instagram

\I\lie verdient Insta-
gram Gield, und uvuem
® gehodrt Instagram?

Instagram ist ein soziales Netzwerk, liber das
Nutzer:innen Fotos und Videos sowie kurze
Texte teilen kdnnen; das Unternehmen gehort
seit 2012 zu Facebook.

Die Nutzung von Instagram ist kostenlos, aller-
dings zahlen Unternehmen dafiir, damit sie auf
der Plattform Werbung schalten kdnnen, die
dann zwischen Stories oder in Deinem News-
feed erscheint.

AuRerdem sammelt Instagram Nutzer:innen-
Daten und verkauft an andere Unternehmen
z.B. Informationen dariiber, wie oft Nutzer:innen
Werbeinhalte sehen und wie lang Nutzer:innen
sich diese Inhalte anschauen.
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\lelche Daten
sammelt Instagram
o von Dir?

GemaR der Instagram-Datenschutzrichtlinie'
wird auf folgende Informationen zugegriffen:

« Alle von Dir bereitgestellten Informationen
und Inhalte, wie z.B. Daten zur Registrie-
rung, vorgenommene Einstellungen oder
Nachrichten, die Du mit anderen auf der
Plattform austauschst, aber auch Metada-
ten wie z.B. Datum und Standort von Fotos.

» Personen und Konten, denen Du folgst und
die Dir folgen.

» Hashtags und Gruppen, mit denen Du inter-
agierst, denen Du folgst oder die Du nutzt.

« Kontaktinformationen der Personen aus
Deinem Adressbuch.

» Dein Nutzungsverhalten wie Likes und Kom-
mentare, die Du vergibst, aber auch die Zeit,
Dauer und Haufigkeit Deiner Aktivitat — also
wie lange Du Dir Inhalte anschaust.

» Eckdaten des Smartphones, das Du benutzt,
z.B. Informationen Uber das Betriebssys-
tem, die verbaute Hardware, Signalstéarke,
Geréate-IDs, eingeschaltetes Bluetooth,
WLAN-Zugangspunkte, Mobilfunkanbieter,
Cookies und GPS-Standorte.

» Gesicherte Fotos und Beitrage.

» Instagram bekommt auRerdem liber Part-
nerunternehmen, die Facebook-Business-
Angebote nutzen, weitere Informationen
Uber Aktivitdten auRerhalb der Plattform
wie z.B. besuchte Seiten, getatigte Kaufe
oder welche Werbeanzeigen Du siehst.

1 Instagram-Datenschutzrichtlinie (2020): Facebook,
https://bit.ly/3A7vevk. (Stand: 21.08.2020)

\lWas kannst Du £iir
den Schutz Deiner
® Daten tun?

Unter > Einstellung > Privatsphére und Sicher-
heit kannst Du Dein Konto auf ,privat” stellen.
Dann kénnen nur noch Deine Follower:innen
Deine Posts und Beitréage sehen.

Dort kannst Du auch einstellen, ob Fotos, auf
denen Du markiert wirst, automatisch oder
manuell zu Deinem Profil hinzugefiigt werden.
Wahlist Du ,manuell” aus, wird Dir eine Besta-
tigungsanfrage geschickt, bevor die Bilder auf
Deinem Profil zu sehen sind.

Wenn Du nicht méchtest, dass Benutzer:in-
nen mit denen Du in Kontakt bist oder denen
Du folgst, sehen kdnnen, wann Du zuletzt auf
Instagram aktiv warst, kannst Du im gleichen
Bereich einstellen, ob Dein Aktivitatsstatus
angezeigt wird. Wenn Du die Funktion fir Dein
Konto deaktivierst, wird Dir entsprechend auch
nicht mehr der Aktivitdtsstatus anderer Benut-
zer:iinnen angezeigt.

Du kannst die Bilder, die Du auf Instagram
teilst, mit ihren Standorten verkniipfen. Wenn
Du diese Informationen nicht teilen mochtest,
kannst Du die Standort-Funktion ausschalten
oder den Standort von Bildern nachtréglich
entfernen.

Fun Fact:
WWusstest du,
® dass ...

... der portugiesische FuBballer Cristiano Ro-
naldo als Instagram Influencer mehr verdient
als bei seinem aktuellen Verein?

Cristiano Ronaldo hat im Juni 2021 die
300-Millionen-Follower:innen-Marke geknackt

und ist somit die meistgefolgteste Person auf
Instagram.? Fiir einen Werbepost soll Ronaldo
rund 1,6 Millionen US-Dollar verdienen. Wei-
tere Instagram-GroRverdiener:innen sind der
US-kanadischen Schauspieler und ehemaligen
Wrestler ,The Rock” Dwayne Johnson und die
Sangerin Ariana Grande.?

2 Wikipedia.org Redaktion (2021): List of most-followed Ins-
tagram accounts, Wikipedia.org, https://bit.ly/3w823Zp.

3 Sweney, Mark (2021): Cristiano Ronaldo shoots to top of
Instagram rich list, theguardian.com, https://bit.ly/3zR2SoJ.

Tipp:

Mit den Stichworten ,Privatsphdre +
schiitzen + Instagram” findest Du ein-

fach Schritt-fiir-Schritt-Anleitungen fiir
mehr Datenschutz fiir Deinen Instagram-
Account. Schau am besten gleich mal nach
und dndere Deine eigenen Einstellungen,
falls Du die App nutzt.
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Datenprofil 2:
UWhatsApp

\llie verdient \IWhats—
App Geld, und miem
o gehdrt WhatsApp?

WhatsApp wurde 2009 gegriindet und ist seit
2014 ein Unternehmen der Facebook-Unter-
nehmensgruppe.

Die Nutzung des Nachrichten-Dienstes ist
kostenlos.!

WhatsApp verdient Geld, wenn Unternehmen
WhatsApp-Services in Anspruch nehmen, um
zum Beispiel Kunden zu betreuen, Produkt-

kataloge zu erstellen oder den Kundensupport

zu nutzen.

1 Facebook (2021): WhatsApp Business API, Facebook,
https://bit.ly/3jVb95I.
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\lWelche Daten
sammelt WhatsApp
® von Dir?2

GemaR der WhatsApp-Datenschutzrichtlinie?
greift das Unternehmen auf folgende Informa-
tionen zu:

» Alle Daten, die von Dir als Nutzer:in selbst
angegeben werden, wie z.B.: Profilname,
Telefonnummer und Status sowie ggf. Pro-
filbild und Profilinformationen.

« Deine Nachrichten werden auf Deinem Ge-
rat, Inhalte allerdings libergangsweise in
verschliisselter Form auf WhatsApp-Servern
gespeichert, wenn eine Nachricht nicht so-
fort Gbermittelt werden kann oder wenn Du
Medieninhalte weiterleitest.

» Nutzungs- und Protokollinformationen liber
Deine Aktivitaten (z.B. Zeitpunkt, Haufigkeit
und Dauer) und Informationen (iber die von
Dir genutzten Funktionen wie beispielsweise
Deine Nachrichten, Anrufe und Gruppen.

» Eckdaten Deines Smartphones wie zum
Beispiel Informationen tiber das Modell und
Betriebssystem, Akkustand, Signalstérke,
App-Version, Browserinformationen und
Verbindungsdaten tiber Mobilfunknetz und
-betreiber sowie Sprach- und Zeiteinstel-
lungen und Deine IP-Adresse.

» Deine Standortinformationen werden gesam-
melt, wenn Du zum Beispiel Deinen Stand-
ort mit Deinen Kontakten teilst oder wenn
Du Dir Standorte in der Nahe oder anderer
Nutzer:innen anzeigen lésst. Auch wenn Du
die standortbezogenen Funktionen nicht
benutzt, werden IP-Adressen und Informa-

2 WhatsApp-Datenschutzrichtlinie (2021): WhatsApp,

https://bit.ly/3hrRI7s. (Stand: 4. Januar 2021)

tionen (iber Vorwahlen von Telefonnummern
verwendet, um Deinen allgemeinen Standort
(z.B. Stadt und Land) zu schéatzen.

»  Wenn Du Deine Kontakte auf WhatsApp
tibertragst, stellst Du dem Dienst die Tele-
fonnummern aus Deinem Adressbuch zur
Verfligung, allerdings nicht nur die von
anderen WhatsApp-Nutzer:innen, sondern
auch Deiner sonstigen Kontakte.

» Informationen, die Nutzer:innen, in deren
Telefon-Adressbuch Du gespeichert bist,
tiber Dich teilen: Deine Telefonnummer,
Deinen Namen und andere Informationen.

* Auch Unternehmen, mit denen Du (ber
WhatsApp in Kontakt bist, geben Informa-
tionen Uber Dich weiter.

« Deine E-Mail-Adresse und Nachrichten an
den Kundensupport.

« Deine Transaktions- und Zahlungsdaten
werden verarbeitet, wenn Du WhatsApp fir
Einkdufe oder andere finanzielle Transaktio-
nen nutzt.

\Was kannst Du fiir
den Schutz Deiner
® Daten tun?
Wenn Du WhatsApp verwendest, kannst Du ein-

stellen, wer Dich zu Gruppen hinzufiigen kann
oder wer Deine Info, Profilbild, Status und ,Zu-

letzt online” Anzeige sehen kann. Gehe dafiir zu:

> Einstellungen > Account > Datenschutz.

Wahle z.B. ,Meine Kontakte” statt ,Jeder” aus,
damit nur Menschen, die Du kennst, Dich zu
Gruppen hinzufligen kénnen.

Stelle z.B. ein, dass ,,Nur Kontakte" oder ,Nie-
mand” Dein Profilfoto sehen kénnen.

2 Kann WWhatsApp Deine
Chats und Nachrichten

o lesen?

Nein, WhatsApp verwendet wie die Messenger-
Dienste Signal oder Threema End-to-End-Ver-
schlisselung: Dabei werden die zu libertragen-
den Daten vor der Versendung verschliisselt
und bei dem:der Empfénger:in entschlisselt.
Das heiRt, dass weder WhatsApp noch Dritte
Deine Nachrichten mitlesen kénnen.

Fun Fact:
Wusstest du,
o dass ...

... fast 80 Prozent der Internetnutzer:innen in
Deutschland WhatsApp nutzen??

Im Ranking der beliebtesten sozialen Netzwer-
ke in Deutschland belegt die Messaging-App
damit Platz eins, gefolgt von Youtube (74,8 %)
und Facebook (60 %).

3 Statista (2021): Reichweite von Social Networks in
Deutschland 2020, Statista, https://bit.ly/3lbir4v.

Tipp:

Mit den Stichworten ,Privatsphdre +
schiitzen + WhatsApp” findest Du ein-
fach Schritt-fiir-Schritt Anleitungen fiir
mehr Datenschutz fiir Deinen WhatsApp-
Account. Schau am besten gleich mal nach
und dndere Deine eigenen Einstellungen,
falls Du die App nutzt.
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Datenprofil 3:
TikTok

\IVie verdient TikTok
Gield und wwem gehort
@® TikTok?

TikTok gehort dem chinesischen Unternehmen
ByteDance.

Geld verdient TikTok durch Werbeanzeigen. Mit

. TikTok for Business"' konnen Unternehmen
eigene Anzeigen in der App schalten. AuRerdem
konnen Nutzer:innen in der App virtuelle Miinzen
im Wert von 0,99 bis 99,99 US-Dollar kaufen. Ab
18 Jahren konnen sie damit virtuelle Geschenke
far andere Nutzer:innen erwerben, um Wert-
schéatzung fiir deren Inhalte zu signalisieren.?

1 TikTok For Business (o. D.): TikTok, https://bit.ly/3qCvyOgq.
2 GOBankingRates/Lydia Kibet (2021): How Does TikTok Make
Money?, GOBankingRates, https://bit.ly/3w6X0VF.
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\lWelche Daten
sammelt TikTok

® von Dir?2

GemaR der TikTok-Datenschutzerklarung®

greift das Unternehmen auf folgende perso-

nenbezogenen Daten zu:

Deine Profildaten, also Nutzer:iinnenname,
Geburtsdatum, E-Mail-Adresse und/oder
Telefonnummer, Profilfoto/-video sowie alle
Informationen, die Du in Deinem Profil teilst.

Die von Dir auf TikTok erstellten Inhalte und
hochgeladenen Fotos oder Videos. Wenn Du
an Umfragen, Challenges und Wettbewer-
ben teilnimmst, werden zuséatzlich Informa-
tionen gesammelt.

Wie haufig Du TikTok nutzt und mit welchen
Inhalten Du interagierst — also welche
Werbeanzeigen und Videos Du Dir an-
schaust, welche Dir gefallen und welche

Du in Deinen Favoriten speicherst.

Deine Suchbegriffe, die Nutzer:innen, denen
Du folgst, welche Nutzer:innen Dir folgen und
welche Likes und Reaktionen Du erhéltst.

TikTok-Datenschutzerklarung fiir Deutschland (2020):
TikTok, https://bit.ly/3qCvyOq.

Tipp:

Mit den Stichworten ,Privatsphdre + schiit-
zen + TikTok” findest Du einfach Schritt-
fiir-Schritt Anleitungen fiir mehr Daten-
schutz fiir Deinen TikTok-Account. Schau
am besten gleich mal nach und dndere
Deine Einstellungen, falls Du die App nutzt.

» Nachrichten, die Du Uber TikTok versendest,
werden gescannt und analysiert, der Zeit-
punkt der Versendung, des Empfangens und
des Lesens wird gespeichert und die Teil-
nehmenden an der Kommunikation gezahlt.

» Technische Daten wie Eckdaten Deines
Smartphones, Dein Mobilfunkanbieter, Deine
Zeitzoneneinstellungen und Deine IP-Adresse,
aus der auch Dein Standort abgeleitet wird.

« Kontaktdaten aus Deiner Telefonkontaktliste
oder Freundeslisten anderer sozialer Medien
und Plattformen.

ACHTUNG: Wenn Dein Profil 6ffentlich ist, kann
jede:r auf Deine Inhalte zugreifen. Das umfasst
neben Freund:innen und Followern auch andere
Nutzer:innen und Dritte, z. B. Suchmaschinen.

\lWas kannst Du fir
den Schutz Deiner
® Daten tun?

Die App-Einstellungen bieten Dir mehrere
Méglichkeiten, Deine Daten zu schiitzen.
Du kannst:

« Dein Profil auf ,Privates Konto” &ndern.
Gehe zu: > Einstellungen > Privatsphére
und Sicherheit. Wenn Dein Konto privat ist,
kannst Du entscheiden, wer Dir folgen und
Deine Videos sehen darf.

» Deine Bildschirmzeit beschrénken und
Inhalte blockieren: Gehe zu: > Einstellungen
> Digital Wellbeing > Einschalten.

» Einstellen, wer Deine Inhalte kommentieren
kann. Gehe zu: > Einstellungen > Daten-
schutz und Sicherheit > Wer kann mir
Kommentare senden?. Wahle hier entweder
«Freunde” aus oder setze die Kommentar-
funktion komplett auf ,,Aus"”.

Datenspuren |

» Bestimmen, wer Dir Nachrichten senden
kann. Gehe zu: > Wer kann mir Nachrich-
ten senden?. Wahle zwischen ,Jeder”, ,Nur
Freunde" oder ,Aus”.

\IVie wuerden Deine Da-—
ten von TikTok genut=t
o oder weitergegeben?

TikTok nutzt Informationen liber Deine Inter-
essen, Dein Geschlecht und Dein Alter, um die
Inhalte in Deinem Feed anzupassen und Dir
personalisierte Werbung anzuzeigen.

TikTok gibt Nutzer:innen-Daten aggregiert an
Werbetreibende weiter, d.h. sie beziehen sich
nicht mehr auf einzelne Nutzer:innen. AuRerdem
behalt sich TikTok das Recht vor, personenbe-
zogene Daten an andere Mitglieder, Tochterge-
sellschaften oder verbundene Unternehmen der
eigenen Unternehmensgruppe weiterzugeben.

' Fun Fact:
WWusstest du,
® dass ...

... Younes Zarou (@youneszarou) mit rund 28 Mil-
lionen Follower:innen der TikTok-Influencer aus
Deutschland mit der gréBten Reichweite ist?*

Younes kommt aus Frankfurt am Main und teilt
seit August 2019 experimentelle Videoschnitte
auf TikTok.5 Seine Videos gingen viral, als er an-
fing zu zeigen, wie er seine Bildtechnik mit Hilfe
von Alltagsgegenstanden erzeugt.®

4 Tokfluence (2021): Top 100 TikTok influencers from Germa-
ny, Tokfluence, https://bit.ly/3nhgGVZ. (Stand: 01.07.2021)

5 Wikipedia-Autoren (2021): Younes Zarou, Wikipedia,
https://bit.ly/2YsvFC4.

6 Younes Zarou Uber seinen krassen TikTok-Erfolg | deep und
deutlich. Eine NDR Talk Show (2020): YouTube,
https://bit.ly/3CNjOyr.

Arbeitsvorlage | Datenprofil 3: TikTok @


https://bit.ly/3qCvyOq
https://bit.ly/3nhgGVZ
https://bit.ly/2YsvFC4
https://bit.ly/3CNjOyr
https://bit.ly/3qCvyOq
https://bit.ly/3w6X0VF

Lerntagebuch
Datenspuren

1. Hah?
Daten... \nias?

Hej, das hier ist Dein Lernta-
gebuch zum aktuellen Unter-
richtsthema ,Datenspuren”.
Nimm Dir Zeit, Dich mit den
Fragen auseinanderzusetzen
und Dir Gedanken zu Deinen
eigenen Erfahrungen mit dem
Thema zu machen.

BE HEINRICH BOLL STIFTUNG
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\Nelche \lVorte oder
Bilder verbindest
Du mit dem Begriff
,Datenspuren"?

Achtest Du eher viel
oder eher wenig auf
die Spuren, die Du im
Internet hinterlasst?

S

\Was, wtirdest Du
sagen, hat das Thema
,Datenspuren" mit
Dir =u tun? \I\las inte—
ressiert Dich daran?
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2. \\las ist =.B.
mit Facebook?

Hier schauen wir uns ganz kon-
kret das Beispiel ,,Facebook”
an. Was weifd Facebook liber
Dich, was will Facebook mit
diesem Wissen und wie geht

es Dir damit?
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WWarum sammelt
Facebook diese
Daten?

\lWelche Daten sam-
melt Facebook tiber
seine Nutzer:innen?

\IWas denkst Du dar-
Uiber, dass Facebook
diese Daten sammelt?

1. Daten Uber Dein Alter?

2. Daten liber die Sprachen,

in denen Du kommunizierst?

3. Daten Uber Dein Bildungsniveau?

4. Daten Uber Deine ethnische

Zugehorigkeit?

5. Daten liber Dein Einkommen und

Eigenkapital?

6. Daten Uber die Art von Kleidung,
die Du kaufst?

7. Daten, die etwas darlber

aussagen, ob Du Geld fiir

Haustiere ausgibst (und
welche Art von Haustieren)?

8. Daten liber die Art von Reisen

und Urlaub, die Du buchst?

9. Daten, die aussagen, in welcher

Zeit des Jahres Du am meisten

einkaufst?

10.Daten, die aussagen, bei welcher
Art von Bank Du bist?

-

1. Daten dariber, an welchem Ort

Du Dich gerade befindest, und

zum Beispiel dartiber, wie lange
Du Dich in einem bestimmten

Laden aufhaltst?

Datenspuren | Lerntagebuch | 2 - Ratespiel: Facebook @



3. Und Du so mit
Deinen Daten?

Wie sieht’s bei Dir aus? Wel-
che Apps, Plattformen und
Programme nutzt Du, welche
Informationen gibst Du ihnen
regelmdfig und welche Gren-
zen sind Dir bei Deiner digitalen
Privatsphdre wichtig?
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\lWelche Services
nutzt Du im
Internet?

Tipp:

Das kénnten zum Beispiel sein: E-Mail-
Anbieter wie Gmail oder Posteo, soziale
Netzwerke wie WhatsApp, Instagram oder
TikTok, Fitness-Apps, Musik-Apps oder
dhnliches. Hol am besten einfach Dein
Handy raus und schau Dir Deine Apps an.

OOoodon Oood dogdodds

\Nlelche Daten haben
diese Anbieter von
Dir? Haben sie fol-
gende Informationen
tiber Dich?

Mein Geburtsdatum?

Mein Geschlecht?

Meinen Beziehungsstatus?
Meinen Wohnort?

Die Bus- oder Zugverbindung, die
ich zuletzt genutzt habe?

Was ich zuletzt gegoogelt habe?
Welche Videos ich geschaut habe?

Welchen Song ich als letztes
gehort habe?

Mit welchen der ge—
teilten Informationen
fiihlst Du Dich wiohl?
\Welche wiiirdest Du
lieber nicht teilen?

OOododono ood dogdodos:

Tipp:

Denk einfach kurz driiber nach, ob eine
Plattform diese Informationen lber Dich
hat. Du musst das nicht extra recherchie-
ren, versuch Dich einfach zu erinnern.
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4. Konzerne aka }I \Welche Daten
merden
Datenkraken?

gesammelt?

Wie und o
Vom Facebook-Ratespiel zum kann ich das
finden?

Instagram-, WhatsApp- und
TikTok-Wissen! Hier seid Ihr

als Gruppe gefragt. Lest Euch

jeweils ein Datenblatt eines
dieser drei Konzerne durch und

tauscht Euch dartiber aus, wer

welche Daten sammelt, wo man

Zugang zu diesen Informatio-

nen bekommt und wie lhr Eure

Privatsphdre besser schiitzen

kénnt. Was sollte jede:r liber

Euren Konzern wissen?
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S

\lWas sollten die
anderen dartiber
wuissen?

\Vie kann man
dafiir sorgen, dass
weniger Daten ge-

sammelt erden?
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Lernreise aus der Unterrichtsreihe
»Selbstbestimmt im Net=z«

Liebe Lehrperson,

wir freuen uns Uber lhr Interesse an der Lernreise »Digitale
Spiele« aus der Unterrichtsreihe » Selbstbestimmt im Netz«

der Heinrich-B6ll-Stiftung. Die Reihe besteht aus drei in sich ge-
schlossenen Lernreisen zu den Themen Digitale Spiele, Fake News

und Datenspuren. Das vorliegende Unterrichtsmaterial soll die

Schiiler:innen dabei unterstiitzen, sich miindig und bewusst im
Internet zu bewegen. Eingangs finden Sie Informationen dazu,
fiir welche Lernkontexte das Material vorgesehen ist, und an-

schliefsend, wie Sie es konkret im Unterricht einsetzen kénnen.

Wir wiinschen zahlreiche neue Erkenntnisse und viel Spaf3 bei
der Verwendung des Materials!

Digitale Spiele | Leitfaden | Einleitung o



Digitale Spiele: Rahmeninformationen

Format und Dauer:

Lernreise mit Rollenspiel als Hauptformat
90 Minuten (+ optional 15 Minuten)

Zielgruppe:

Schiiler:innen aller Schularten ab 16 Jahren
(mit mindestens C1-Deutschkenntnissen)

Bestandteile:

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S.1 - 16)

1 x Arbeitsvorlagen fir Schiiler:innen
(Anhang: S. A1 - A8)

Bendtigte Materialien:

« Arbeitsvorlagen Seiten A1 - A8
(1 x pro 5 Schiiler:innen ausgedruckt)

Technische Ausstattung: keine notwendig.
Falls vorhanden und gewtlinscht, kénnen
Handys fiir die eigensténdige Recherche der
Schiiler:innen wahrend der Rollenspielphase
genutzt werden.
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Durchfiihrung:

Das Material ist so konzipiert, dass Sie es mit
nur wenig Vorbereitung und ohne technische
Ausstattung (mit Ausnahme eines Druckers fiir
die Arbeitsvorlagen) einsetzen kénnen.

Schritt 1: Lesen Sie die Unterrichtsbeschrei-
bung der Unterrichtseinheit durch. Passt der
Ablauf fir lhre Lerngruppe, wollen Sie Anpas-
sungen vornehmen? (Dauer: ca. 30 Minuten)

Schritt 2: Entscheiden Sie liber den fiir Sie
passenden Einsatz der Arbeitsvorlagen. Sie
kénnen alle Materialien ausdrucken. Sollten die
Schler:innen jedoch ein digitales Endgerat (PC
oder Tablet) zur Verfligung haben, kénnten sie
auch direkt im PDF mit den aktiven Links arbei-
ten und ihre Notizen in die Textfelder eingeben.

Lernziele:

Die Schiilerinnen und Schiiler...

... reflektieren ihr eigenes Verhaltnis
zu digitalen Spielen.

... analysieren die Rolle und Wirkung von
digitalen Spielen in ihrem Umfeld und in
der Gesellschaft.

... erarbeiten sich ein Versténdnis fir die unter-
schiedlichen Perspektiven auf das Thema
«Digitale Spiele” aus Sicht von Spielenden,
Eltern und Personen aus Spielentwicklung,
Wissenschaft und Suchtberatung.

Curriculare Einbindung:

Die Unterrichtseinheit ermdglicht einen Kom-
petenzaufbau bei Schiilerinnen und Schiilern
gemaR den Vorgaben der ,Strategie Bildung
in der digitalen Welt" der Kultusministerkonfe-
renz. Insbesondere zwei Kompetenzbereiche
werden durch die vorliegende Unterrichtsein-
heit geférdert:

1. Sicher in digitalen Umgebungen agieren

» Risiken und Gefahren in digitalen Um-
gebungen kennen, reflektieren und be-
ricksichtigen

« Strategien zum Schutz entwickeln und
anwenden

2. Medien analysieren und bewerten

» Gestaltungsmittel von digitalen Medien-
angeboten kennen und bewerten

« Interessengeleitete Setzung, Verbreitung
und Dominanz von Themen in digitalen
Umgebungen erkennen und beurteilen

« Wirkungen von Medien in der digitalen
Welt (z.B. mediale Konstrukte, Stars,
Idole, Computerspiele, Gewaltdarstellun-
gen) analysieren und konstruktiv damit
umgehen

Eine Umsetzung der Unterrichtseinheit emp-
fiehlt sich somit insbesondere fiir die Facher
Deutsch, Wirtschaft, Politik & Gesellschaft
sowie Ethik und Philosophie.

@’l Einstieg ins Thema
(@5 min) S.3

02 Positionierung
=zum Thema
(‘10 min) S. 4

Q (optional)
Fragerunde =zu
digitalen Spielen
“5 min) S. 5

04 Rollenspiel:
Digitale Spiele
an der Schule
(60 min) S.7

@ Reflexion und
Abschluss
15 min) S. 16
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Einstieg
ins Thema

Ziel: Uberblick tiber die Ziele und den
Ablauf der Unterrichtseinheit

Format: Plenum

Material: -

BE HEINRICH BOLL STIFTUNG

Schritt “:
Relevanz des Themas
verdeutlichen

Stichpunkte fir Moderation der Lehrperson

» Heute beschaftigen wir uns mit etwas, dass
- laut Statistiken - tiber die Halfte von Euch
taglich oder zumindest mehrmals die Woche
machen.

« Etwas, fiir das Menschen in Deutsch-
land viel Geld ausgeben und liber das viel
diskutiert wird. Wir beschéaftigen uns mit
digitalen Spielen.

Schritt 2:
Diskussion in der Klasse

Die Lehrperson fragt die Schiiler:innen, was sie
am Thema ,Digitale Spiele” spannend finden,
und ergénzt ggf. folgende Punkte:

 Digitale Spiele gehéren fiir viele Menschen
zum Alltag, aber werden in der Schule (bis-
her) kaum thematisiert.

» Digitale Spiele werden kontrovers diskutiert:

« Argumente gegen digitale Spiele: Digitale
Spiele sind Zeitverschwendung und ma-
chen siichtig, aggressiv und einsam.

« Argumente fiir digitale Spiele: Digitale
Spiele sind sinnvolle Beschéaftigung und
fordern wichtige Kompetenzen wie Reak-
tionsfahigkeit, Konzentration, Teamféhig-
keit oder systemisches Denken.

» Thema heute: Unterschiedlichen Sichtwei-
sen auf digitale Spiele und Eure personli-
chen Meinung dazu.

Tipp #1:

Erkldren Sie kurz den Begriff ,digitale Spie-
le”. Gaming, Computerspiele oder digitale
Spiele sind Begriffe, die oftmals als Syno-
nyme verwendet werden. Es gibt keine ein-
heitliche Definition. Fiir diese Unterrichts-
einheit nutzen wir lberwiegend den Begriff
digitale Spiele” und meinen damit das
gesamte Spektrum von Computer-, Video-
und Handyspielen von Fortnite Gber Candy
Crush bis hin zu Call of Duty und Fifa.

Es gibt unterschiedliche Themenfelder und
Kategorien digitaler Spiele, wie zum Beispiel
Online-Rollenspiele, Sportspiele, Ego-Shoo-
ter oder Lernspiele. Fiir diese Unterrichts-
einheit konzentrieren wir uns auf klassische,
kommerzielle Unterhaltungsspiele, da diese
den gréf3ten Teil der gespielten digitalen
Spiele in Deutschland ausmachen.

Tipp #2:

Gehen Sie kurz darauf ein, ob es sich bei
den Uberlegungen, ob digitale Spiele an
Ihrer eigenen Schule eine Rolle spielen
sollten, um eine rein theoretische Ubung
handelt oder ob es tatsdchlich die Méglich-
keit gibt, die Erkenntnisse der Jugendlichen
mit der Schulgemeinschaft zu teilen (Vor-
stellen der Ergebnisse bei Schiilermitver-
antwortung oder bei Personen der Schul-
leitung, Blogbeitrag fiir die Schulwebsite
etc.). Es kann fiir die Klasse sehr motivie-
rend sein zu wissen, dass ihre erarbeiteten
Erkenntnisse in den Schuldiskurs hinein-
getragen werden.

§chritt 3:
Uberblick tUber Ablauf

Stichpunkte fiir Moderation der Lehrperson

« Einstellung zum Thema digitale Spiele ab-
fragen

» Fakten zu digitalen Spielen diskutieren (z.B.
wie viel Prozent der Menschen in Deutsch-
land digitale Spiele spielen; erfolgreichstes
Spiel aller Zeiten etc.)

» Rollenspiel durchfiihren (aus unterschied-
lichen Perspektiven soll zur Frage debattiert
werden, welche Rolle digitale Spiele in der
Schule haben sollten)

« Entwicklung von Vorschlagen, wie und ob
digitale Spiele an unserer Schule eine Rolle
spielen sollten

« Am Ende: Erkenntnisse reflektieren, die im
Laufe der Unterrichtseinheit entwickelt
wurden

Eigene Anmerkungen
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Positionierung
=um Thema

Ziel: Reflexion zum Thema und per-
sonliche Standortbestimmung
der Jugendlichen

Format: Plenum

Material: -

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Aufstellung im Raum

Die Lehrperson bittet die Schiiler:innen, sich
im Raum zwischen zwei Extrempositionen zu
verorten:

Digitale Spiele sind
far mich wichtig.
Ich spiele jeden Tag.

Digitale Spiele sind
mir véllig egal.
Ich spiele nie.

Eigene Anmerkungen

Tipp #1:

Am einfachsten geht die Ubung, wenn Sie
eine imagindre Linie durch das Klassenzim-
mer mit den zwei Extrempositionen jeweils
am Ende der Linie ziehen. Die Jugendlichen
kénnen sich dann entlang der imagindren
Linie aufstellen.

»Digitale Spiele
sind £fiir mich
wichtig. Ich spiele
jeden Tag.«

»Digitale
Spiele sind mir
vollig egal.
Ich spiele nie.«

Schritt 2:
Diskussion in der Klasse

AnschlieBend folgt ein Gesprach in der Klasse.
« Wo stehen die meisten Personen?

»  Welche Position gibt es haufig in der Klasse,
welche seltener?

Die Lehrperson fiihrt durch das Gesprach, in-
dem sie die Jugendlichen bittet, sich zu ihrer
Position zu duBern:

« Warum sind Dir digitale Spiele wichtig? Was
macht Dir SpaR daran, und was spielst Du
am liebsten?

« Warum sind Dir digitale Spiele egal? Warum
spielst Du selten?

Schritt 3:
Reflexion in der Klasse

Die Lehrperson greift dazu die Situation auf
und fragt den Informationsstand der Schii-
ler:innen ab. Fir die Diskussion kénnen folgen-
de Fragen genutzt werden:

» Was genau mogt lhr an digitalen Spielen
bzw. was nicht?

« Was sind Eurer Meinung nach die Vorteile
bzw. Nachteile digitaler Spiele?

Eigene Anmerkungen
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(optional)

Fragerunde
=u digitalen
Spielen

Ziel: Kennenlernen relevanter Fakten
zu digitalen Spielen und interak-

tiver Einstieg ins Thema
Format: Plenum

Material: -

BE HEINRICH BOLL STIFTUNG

Frage— und Raterunde
zu digitalen Spielen

Die Lehrperson stellt ihrer Klasse Fragen zu
unterschiedlichen Aspekten digitaler Spiele.
Die Schiiler:innen geben einen Tipp ab und
diskutieren liber die jeweilige Frage. Nach dem
Besprechen der unterschiedlichen Vermutun-
gen der Jugendlichen gibt die Lehrperson die
richtige Antwort.

Tipp #1:

Es gibt zwei Publikationen, die jédhrlich
aktuelle Zahlen und Fakten zu digitalen
Spielen und Medienkonsum von Jugend-
lichen in Deutschland veréffentlichen: Der
Jahresreport der deutschen Games-Bran-
che und die JIM-Studie. Nutzen Sie gerne
diese Publikationen, um jedes Jahr die
aktuellen Antworten auf die folgenden
Fragen in Erfahrung zu bringen.

Eigene Anmerkungen

Frage “I:

\\lie viel Prozent der
deutschen Bev6lkerung
spielen digitale Spiele
in ihrer Freizeit?

Antwort: In Deutschland spielen insgesamt
mehr als 34 Millionen Menschen in ihrer Frei-
zeit digitale Spiele, das entspricht 42 Prozent
der Bevolkerung. Digitale Spiele gehoren also
fir fast jede zweite Person in Deutschland zu
ihrem Alltag. Im Vergleich: FuRballspielen zahlt
fir 11 Millionen Menschen in Deutschland zu
ihrer regelméaRigen Freizeitbeschéaftigung.'

1 Game - Verband der deutschen Gamebranche e.V. (2020):
Jahresreport der deutschen Games-Branche 2020, S. 9,
https://bit.ly/351Y4Ka.

Eigene Anmerkungen

Frage 2:

\Vlie viel Prozent der
Menschen, die digitale
Spiele spielen, sind
Frauen?

Antwort: Laut Jahresbericht 2020 des Ver-
bands der deutschen Games-Branche sind
rund die Hélfte der Menschen, die digitale
Spiele spielen, Frauen: ndmlich rund 48 Pro-
zent. Interessant: Mit rund 82 Prozent findet
die groRe Mehrheit der Spielerinnen das Frau-
enbild in digitalen Spielen weder angemessen
noch zeitgeméaR. Mit 52 Prozent sind etwa die
Halfte der Méanner, die spielen, auch dieser
Meinung.?

2 Game - Verband der deutschen Gamebranche e.V. (2020):
Jahresreport der deutschen Games-Branche 2020, S. 9,
https://bit.ly/35lY4Ka.

Ménner und Frauen finden Frauenbild in Videospielen dis-
kriminierend (2019): ZEIT ONLINE, https://bit.ly/3xqUkmC.

Eigene Anmerkungen
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Frage 3:

\lWelches Durchschnittsalter
haben Menschen, die digitale
Spiele spielen?

Antwort: Im Jahr 2020 waren Spieler:innen in
Deutschland im Durchschnitt 37,5 Jahre alt.
Interessant: Die Zahl der Spieler:innen liber 50
Jahren wéachst stetig, und damit steigt auch
das Durchschnittsalter jedes Jahr. Im Jahr
2014 lag das Durchschnittsalter noch bei 31
Jahren. In der Gruppe der 16- bis 29-Jéhrigen
ist der Anteil an Spieler:innen digitaler Spiele
am héchsten. Rund 75 Prozent der Menschen
dieser Altersgruppe spielen gelegentlich oder
regelmaRig digitale Spiele.?

3 Game - Verband der deutschen Gamebranche e.V. (2020):
Jahresreport der deutschen Games-Branche 2020, S. 8-9,
https://bit.ly/351Y4Ka.

Statista (2021): Durchschnittsalter der Computerspieler in
Deutschland bis 2021, Statista, https://bit.ly/3n9N5h3.

Eigene Anmerkungen

Frage 4:

\\lie viel Umsat= wird in
Deutschland mit digitalen
Spielen gemacht?

Antwort: Im Jahr 2019 wurden in Deutsch-
land 6,2 Milliarden Euro mit digitalen Spielen
erwirtschaftet. Der Umsatz der Games-Bran-
che wéchst seit Jahren kontinuierlich. Im Jahr
2018 waren es 5,9 Milliarden Euro. Digitale
Spiele sind ein schnell wachsender Markt. Ver-
anderung durch Corona: Im Jahr 2020 sind die
Ausgaben fiir digitale Spiele seit Beginn der
Pandemie von 15 Euro auf 24 Euro monatlich
deutlich gestiegen. Das sind die Ergebnisse
einer reprasentativen Umfrage des Digitalver-
bands Bitkom.*

4 Game - Verband der deutschen Gamebranche e.V. (2020):
Jahresreport der deutschen Games-Branche 2020, S.15,
https://bit.ly/35IY4Ka.

Bitkom e.V. (2020): Ein Leben ohne Videospiele ist fiir jeden

dritten Nutzer undenkbar, Bitkom e.V., https://bit.ly/3gyHcFw.

Eigene Anmerkungen

BE HEINRICH BOLL STIFTUNG

Frage 5:

\lie haufig spielen Jugend-
liche =miischen 12 und ‘19
Jahren in Deutschland
digitale Spiele?

Antwort:
» 68 Prozent der Jugendlichen spielen taglich
oder mehrmals in der Woche

» 13 Prozent spielen mindestens einmal im
Monat

» 17 Prozent spielen einmal im Monat, selte-
ner oder nie

Die durchschnittliche Spieldauer von Jugend-
lichen in Deutschland lag im Jahr 2020 laut
eigener Angaben an Werktagen bei 121 Minuten
und am Wochenende bei 145 Minuten téaglich.®

5 Medienpéadagogischer Forschungsverbund Stidwest (2020):
JIM-Studie 2020. Jugend, Information, Medien, S. 54,
https://bit.ly/3xttVF7.

Eigene Anmerkungen

Frage G:

\Was war in Deutschland das
beliebteste kostenpflichtige
Spiel des Jahres 20’12/20202
\Was ist das erfolgreichste
digitale Spiel aller Zeiten
laut Umsat==zahlen?

Antwort: In Deutschland war 2019 das meist-
verkaufte digitale Spiel Fifa 20 gefolgt von Call
of Duty: Modern Warfare und Mario Kart 8 De-
luxe. Das bisher meistverkaufte Videospiel der
Welt (Stand Februar 2020) ist mit 180 Millionen
Verkaufen das Spiel Minecraft. Diese Zahlen
beziehen sich nur auf kostenpflichtige Spiele;
kostenlose Spiele kénnen gegebenenfalls héhe-
re Nutzungszahlen haben, sind aber nicht Teil
dieser Statistiken.®

6 Statista (2021): Weltweit meistverkaufte Videospiele bis
Juli 2021, Statista, https://bit.ly/3xqSBOC.

Eigene Anmerkungen
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Rollenspiel:
Digitale Spiele
an der Schule

Ziel: Kennenlernen verschiedener
Perspektiven auf das Thema
.Digitale Spiele” + Diskutieren in
Kleingruppen und Begriinden der
eigenen Meinung, welche Rolle
digitale Spiele an Schulen haben
sollten

Format:  Gruppenarbeit mit Spielanleitung

Material:  Arbeitsvorlagen S. A1 - A8
(einseitig ausgedruckt
1 x pro 5 Schiiler:innen)

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Einteilung der Gruppen
und Erklarung Spielablauf
(@5 min)

Die Schiiler:innen bilden Gruppen von fiinf
Personen. Sie bekommen den Auftrag, mittels
Diskussion folgende Frage zu beantworten:

\l\lie sollen digitale
Spiele in Schulen
o eingeset=t werden?

Die Diskussion fihren die Jugendlichen anhand
eines Rollenspiels. Damit lernen sie verschie-
dene Argumente und Perspektiven auf das
Thema ,Digitale Spiele an der Schule” kennen.

AnschlieBend erarbeitet jede Gruppe einen
konkreten Vorschlag fir die Einbindung digita-
ler Spiele an der eigenen Schule. Den Vorschlag
erarbeiten die Jugendlichen basierend auf ihrer
eigenen Meinung und unter Einbeziehung der
Argumente aus dem Rollenspiel.

Eigene Anmerkungen

Schritt 2:
Durchfiihrung des Spiels
(55 min)

Das Spiel besteht aus vier Phasen (individuelle
Vorbereitung, Rollenspiel, Erarbeitung eines
Vorschlags und Vorstellung der Vorschlage in
der Klasse - siehe Spielanleitung S. 9).

Eigene Anmerkungen

Tipp #1:

Falls es die Méglichkeit gibt, dass die Vor-
schldge der Schiiler:innen an andere Per-
sonen der Schule (Medienvertreter:innen,
Schiilersprecher:innen etc.) weitergeleitet
oder die Erkenntnisse einer anderen Klasse
vorgestellt werden kénnen, dann betonen
Sie dies gerne in Schritt 1. Im Optimalfall
wissen alle Schiiler:innen vor Beginn der
Spielphase, ob und wie sie ihre Vorschlédge
weitertragen kénnen.

Tipp #2:

In der Durchfiihrungsphase des Spiels ist
es erfahrungsgemdf wichtig, auf die Zeit
zu achten und dafiir zu sorgen, dass die
Schiilerinnen und Schiiler rechtzeitig in
die nédchste Spielphase wechseln. Nutzen
Sie daher ein akustisches Signal oder
eine andere fiir alle hérbare Form, um
den Wechsel in die ndchste Spielphase zu
signalisieren.

Tipp #3:

In der ersten Spielphase ist es optional
méglich, dass die Schiiler:innen ihre eige-
nen Handys oder andere internetfdhige
Endgerdte flir die weiterfiihrende Re-
cherche nutzen. Entscheiden Sie einfach
passend zu lhrer individuellen Situation,
ob die Einbindung einer Internetrecherche
sinnvoll ist oder nicht. Das Spiel funktio-
niert auch ohne vertiefende Recherche.

Digitale Spiele | Leitfaden | 04 — Rollenspiel: Digitale Spiele an der Schule e



Blick ins Material
der Schiiler:innen.

NO
&>

Format und Dauer:

Rollenspiel: Digitale Spiele und Schule (55 min)

Kontext und Spieleinleitung:

Titelblatt:

Einfiihrung Digitale Spiele in der Schule? Das mag in Deutschland wie
in den ein Widerspruch klingen, aber in vielen Schulen in Norwegen,
Kontext

Schweden, China und den USA' gehéren digitale Spiele zum
Die entsprechen- Schulalltag. Inspiriert von diesen Entwicklungen beschdiftigt
de Druckvorlage sich nun auch Eure Schule mit der Frage, ob und wie digitale

finden Sie im An- Spiele in den Schulalltag eingebunden werden sollen.
hang auf S. A1.

Als ersten Schritt hat Eure Schulleitung eine Gruppe aus
Expertinnen und Experten in die Schule eingeladen, damit
diese ihre Meinungen zu digitalen Spielen teilen kénnen. Sollen
digitale Spiele an Eurer Schule eine Rolle spielen? Wenn ja,
warum und in welchem Rahmen? Als Schulfach, als Wahlfach,
als AG am Nachmittag? Wenn nein, warum nicht?

Als zweiten Schritt bittet Euch Eure Schulleitung um konkrete
Vorschlége zur Frage, welche Rolle digitale Spiele an Eurer
Schulen spielen kénnten. Jetzt ist Eure persénliche Meinung
gefragt. Einigt Euch als Gruppe auf einen Vorschlag und
begriindet Eure Meinung. Beachtet dabei auch die Argumente
der Expertinnen und Experten aus Eurem Rollenspiel und fiillt
die beigeftigte Vorlage aus.

1 E-Sport im Klassenzimmer - eine Initiative von ZEIT fiir die Schule und ESL (2021):
ZEIT fur die Schule, http://bitly.bz/OWIlaR.

Digitale Spiele | Arbeitsvorlage | Einfiihrung Rollenspiel @
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Blick ins Material
der Schiiler:innen.

Spiel-
anleitung

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A2.

Spielanleitung:
Los gehts!

@)

\/orbereitung
Rollenspiel

Jede:r von Euch bekommt eine Rollenspielkarte
mit einer darauf vorbereiteten Perspektive so-
wie weiterfiihrenden Links fur die eigenstéandi-
ge Recherche. Lest Euch Eure Rollenspielkarte
durch, verinnerlicht die Perspektive Eurer Rolle
und vertieft Euer Wissen zu den Argumenten
anhand der Recherchetipps. Schreibt Euch ggf.
Gedanken und Argumente auf ein Blatt.

@

Durchfiihrung
Rollenspiel

Geht jetzt in die Rollenspielphase. Nehmt wie
Schauspieler:innen Eure Rolle ein und nennt die
Perspektive Eurer Person. Sprecht dabei aus der
Ich-Perspektive. Ein Beispiel: ,Hallo, mein Name
ist Alia, ich bin Spieleforscherin und freue mich
an der heutigen Diskussion teilzunehmen. Meine
Ansicht zum Thema ist ...". Nehmt Euch Zeit,
eine abwechslungsreiche Diskussion zu fiihren
und die Perspektive aller Rollenkarten zu héren.
Und nicht vergessen: Reagiert und argumentiert
in dieser Phase aus der Perspektive Eurer Rolle
und nicht aus Eurer persénlichen Wahrnehmung
heraus — wie ein:e Schauspieler:in.

Digitale Spiele | Arbeitsvorlage | Durchfiihrung Rollenspiel @

@

Erarbeitung
\/orschlag

Jetzt ist das Rollenspiel vorbei, und Ihr verlasst
die Perspektive Eurer Rolle. Formuliert nun
basierend auf Euren eigenen Meinungen einen
Vorschlag dazu, welche Bedeutung digitale
Spiele an Eurer Schule haben sollten. Dafiir
nutzt die Vorlage ,Digitale Spiele an unserer
Schule - Unser Vorschlag”. Gerne kénnt ihr
dazu Argumente aus der Rollenspielphase in
Euren Vorschlag einflieRen lassen.

@

\Jorstellung
Eurer \Jorschlage

Jetzt ist es an der Zeit, Eurer Klasse Euren Vor-
schlag zu prasentieren. Stellt Eure Uberlegun-
gen vor. Geht dabei auch auf folgende Fragen
ein: Was waren fiir Euch neue Erkenntnisse
aus den Argumenten der Rollenspielphase? Bei
welchen Aspekten Eures Vorschlags habt lhr
besonders viel diskutiert?

BE HEINRICH BOLL STIFTUNG
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte ‘I:
Therapeut

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A3.

Therapeut
fir Online-
Spielsucht

Hallo, mein Name ist Malik.

Ich berate Menschen, die unter Spielsucht
leiden, insbesondere unter Online-Spielsucht.
Eine Person ist online-spielslichtig, wenn sie
keine Kontrolle liber das eigene Spielverhalten
hat. Sie vernachlassigt andere Tatigkeiten (wie
Schlafen oder Freunde sehen) zugunsten des
digitalen Spielens und hért auch dann nicht auf
zu spielen, wenn negative Konsequenzen auf-
treten wie schlechte Noten oder der Verlust der
Ausbildungsstelle. Schatzungen zufolge sind in
Deutschland etwa 15 Prozent' der minderjahri-
gen Spieler:innen sogenannte Risiko-Gamer, das
heiRt, sie sind in Gefahr, online-spielsiichtig zu
werden, und haben schon jetzt Einschrankun-
gen in ihrer Lebensqualitat durch digitales Spie-
len. Oft sind sie sich dessen gar nicht bewusst.

Zu mir ist noch nie jemand gekommen, weil die
Person siichtig nach Mensch-argere-dich-nicht
oder dem Spiel Uno war. Und das ist natiirlich
kein Zufall. Hinter Online-Spielen steckt eine
riesige Industrie, die mit psychologischem und
technischem Fachwissen versucht, Spieler:in-
nen so lange wie mdglich im Spiel zu halten.
Ein Beispiel ist der Trick der Spielschleife:

1 DAK-Gesundheit (2019): Computerspielsucht, DAK-Gesund-
heit, https://bit.ly/2TCnxwE.
forsa (2019): Geld fiir Games — wenn Computerspiel zum
Glicksspiel wird, https://bit.ly/2YDWOIT.

Notizen

Dabei werden den Spielenden Ziele gesetzt,
die immer ein bisschen auRerhalb dessen lie-
gen, was sie bereits erreicht haben. Spielende
sollen in ein Gedankenmuster kommen, das
sie immer weiter treibt: ,Ich brauche nur noch
diese eine Waffe oder dieses eine Gadget,

und dann stehe ich besser da und schaffe

die ndchste Runde, das nachste Ziel” — und
dann spielen sie mit dieser Motivation immer,
immer weiter. Das Grundprinzip der Spielent-
wicklung ist stets das gleiche, und darin liegt
die Suchtgefahr: Digitale Spiele wollen die
Bildschirmzeit ihrer Nutzerinnen und Nutzer
immer weiter steigern, denn damit verdienen
die herstellenden Firmen ihr Geld. Sehr viel
Geld. Aus diesem Grund werden digitale Spiele
so konzipiert, dass es nur einen Klick braucht,
damit ein Spiel weitergeht - weshalb es viel
Willens- und Entscheidungskraft braucht, mit
dem Spielen aufzuhéren.

Diese Mechanismen der digitalen Spieleindustrie
sollten Jugendliche kennen. Daher finde ich es
sehr wichtig, dass dieser Aspekt von digitalen
Spielen eine Rolle in der Schule spielt. Schiile-
rinnen und Schiler sollen lernen, wie sie selbst-
bestimmt mit ihrer Bildschirmzeit umgehen und
trotzdem Spaf® am Spielen haben kénnen.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Tricks der Games Branche + Tages-
spiegel

e Continuity + Computerspiele

e Suchtgefahr + Computerspiele

Digitale Spiele | Arbeitsvorlage | Rollenspielkarte - Rolle 1: Therapeut @
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte 2:
Spieleent-
wuicklerin

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A4.

Spiele-
entwuicklerin

Hallo, ich heifRe Alia.

Ich habe Informatik studiert und arbeite an der
Weiterentwicklung von digitalen Spielen. Ich
finde, dass digitale Spiele absolut in die Schule
gehdren, genauso wie Filme oder Biicher.
SchlieRlich sind sie ein wichtiger Bestandteil
im Leben von Kindern und Jugendlichen und
ein Kulturgut.

Es gibt so viele Vorteile von digitalen Spielen:
Sie steigern die Leistungsfahigkeit des Gehirns,
die Teamfahigkeit, das raumliche Vorstellungs-
vermdgen, die Kreativitat, die Reaktions-
schnelligkeit, die Fahigkeit zu fokussieren

und taktisch zu handeln. Das sind alles super
wichtige Fahigkeiten, die junge Menschen
brauchen. Daher sollte Gaming auf jeden Fall
Teil der Schule sein. Daneben gibt es noch
einen wirtschaftlichen Grund: Die Gamesbran-
che ist eine der zukunftstrachtigsten Branchen
Gberhaupt. Viele der heutigen Schilerinnen
und Schiiler kdnnten mal in der Gamesbranche
arbeiten, sei es als Designer, lllustratorin, Infor-
matikerin, Psychologe oder auch im Marketing
oder Vertrieb.

Es gibt natiirlich auch eine andere Seite von
digitalen Spielen, die Schiilerinnen und Schiiler
verstehen sollten: Das eigentliche Spiel in der
Branche hei8t Geld verdienen. Ich nehme mal
meine Téatigkeit als Beispiel. Ich analysiere den
ganzen Tag lang Datensétze, um bis ins kleins-
te Detail zu verstehen, an welchen schwierigen

Notizen

Stellen Spielende aufhéren zu spielen. Mein
Ziel ist es, schwierige Stellen so zu gestalten,
dass Spielende bei Herausforderungen nicht
aufhéren, sondern In-Game-Kéaufe tatigen, um
weiterzukommen. Es gibt natirlich viele andere
Tricks, die angewendet werden, damit Leute
so lange wie méglich unsere Spiele zocken.
Aber ich finde das ist auch okay. Diese Art
Manipulation gibt es doch in jeder Branche.
Chips werden auch so hergestellt, dass sie
beim Essen das Belohnungszentrum im Gehirn
aktivieren, damit Leute nicht aufhéren kénnen,
sie zu essen.

Es ware sicher sinnvoll, dariiber auch in der
Schule zu sprechen, damit Schiilerinnen und
Schiiler verstehen, wie die Branche so tickt.
So als eine Art kritisches Grundwissen, um
danach verantwortungsvoll SpaR beim Spielen
haben zu kénnen.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Tagesspiegel + Spiel heifit Geld

e In-Game-Kéufe + Gefahren
e Suchtpotenzial + Gaming

Notizen
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte 3:
Giamer

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A5.

Giamer

Hallo, mein Name ist Felix.

Digitale Spiele sind fiir mich ein Hobby wie
Klavierspielen oder FuRball. Ich finde es fas-
zinierend am Gaming, dass ich immer besser
werden kann, je mehr ich ausprobiere und
libe. Gaming ist fiir mich viel spannender als
Lesen oder FuRball, wahrscheinlich weil mehr
Adrenalin ausgeschiittet wird. Ich spiele vor
allem Spiele mit anderen. Dabei geféllt mir,
dass ich Freunde finden oder treffen kann.
Wir verabreden uns auch zu Wettkampfen.
Ich spiele vor allem Shooter-Spiele, hier geht
es um Teamkoordination, Treffgenauigkeit,
schnelle Reaktionen und ,Game Knowledge".
Ich bin Uberzeugt, dass ich durch die Spiele
richtig viel lerne, weil es im Grunde ja immer
darum geht, Probleme zu I6sen, einen Uber-
blick zu bekommen, das System des Spiels
zu verstehen, viele Dinge gleichzeitig im Blick
zu haben und Entscheidungen zu treffen. Das
sind alles richtig wichtige Dinge, die ich durch
die Games gelernt habe.

Mich nervt ehrlich gesagt, dass Computer-
spiele so einen schlechten Ruf haben. Wenn
ich vier Stunden am Tag FuRball spielen wiir-
de, fanden das wahrscheinlich alle ganz toll.
Aber wenn ich vier Stunden am Tag zocke,
ist das ein Problem und gibt Stress zuhau-
se. Ich glaube, viele Leute haben eigentlich
Gberhaupt keine Ahnung, was digitale Spiele
sind und was Leute wie ich beim Spielen
machen und lernen. Und wenn Leuten dann
diskutieren, ob Menschen durch die Gewalt in
Computerspielen abstumpfen und Spiel und

Notizen

Realitat nicht unterscheiden kénnen, finde ich
das einfach lacherlich.

Digitale Spiele in der Schule kann ich mir
schon vorstellen, aber es muss gut eingebet-
tet sein. Sonst gibt es ein totales Chaos. Fiir
kreative Sachen kdnnte es perfekt sein. Ich
wiirde zum Beispiel sehr gerne mit Minecraft
Hauser bauen. Wenn ich das, was ich gern

in meiner Freizeit mache, auch in der Schule
machen kdnnte, wére das natiirlich cool und
wiirde mich sicher auch motivieren. Ich wei®
auch, dass in anderen Landern schon viel hau-
figer in der Schule gespielt wird, in Norwegen
zum Beispiel gibt es Schulen’, die Gaming als
Schulfach anbieten. Ware doch cool, wenn das
in Deutschland auch passiert.

1 Woytewicz, Daniela (2016): E-Sport wird in Norwegen
Schulfach: Dota 2 im Klassenzimmer, Bayerischer Rundfunk,
https://bit.ly/3d1Nv3x.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Gaming + Vorteile

«  Norwegen + ESport + Schule
e ESport + Schule + Vorteile

Notizen
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte 4:
Elternteil
eines
Giamers

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A6.

Elternteil
eines Giamers

Hallo mein Name ist Kim.

Mich besorgt, dass die digitalen Spiele das
Leben meines Sohnes dominieren. Meine
Sorge ist, dass er komplett von der Spielewelt
bestimmt wird. Ich vermisse, dass er zuhause
noch etwas anderes hat, das genauso attrak-
tiv ist wie das Spielen. Ein Buch lesen ist
schon nicht mehr drin. Mir kommt seine Frei-
zeitgestaltung durch das Gaming einfach sehr,
sehr einseitig vor — das kann nicht gut sein.

Ich sehe natiirlich auch, dass das Gaming ihm
das Geflihl von Zugehdrigkeit gibt. Er hat beim
Spielen seine Freunde und bekommt Besta-
tigung, wenn er etwas gut kann. Das Selbst-
versténdnis, mit dem er online unterwegs ist,
gibt ihm viel Freiraum und Selbstbestimmung.
Was er aber genau macht, weiR ich nicht. Ich
habe manchmal das Gefiihl, dass es haupt-
sachlich darum geht, die Zeit totzuschlagen.
Und dass er gar nicht mehr seine kérperlichen
Bediirfnisse wahrnimmt, zum Beispiel Schla-
fen oder Essen.

Ich wiirde mir wiinschen, dass es nicht so
einen Bruch gibt zwischen Schule und Zuhau-
se, deswegen finde ich schon, dass digitale
Spiele in der Schule eine Rolle spielen sollten.
Aber nicht in dem Sinne, dass die Jugend-
lichen in der Schule digitale Spiele einfach
nur spielen, sondern eher, dass sie dariiber
auch kritisch reden und verstehen, was das
mit ihrem Leben macht. Gleichzeitig finde ich

Notizen

es wichtig, dass es in der Schule nach wie vor
ausreichend Zeit ohne digitale Geréate gibt.
Denn zuhause ist dann eh nur noch Computer
angesagt, zumindest fiir meinen Sohn.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Gaming + Eltern

e Suchtgefahr + Computerspiele
e Gaming + Eltern + Probleme

Notizen
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte 5:
Spiele-
forscherin

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A7

Spieleforscherin

Hallo, mein Name ist Marie.

Ich arbeite als Spieleforscherin an einem Insti-
tut flr Spielforschung und untersuche wissen-
schaftlich, was Spielen mit Menschen macht.

Erstmal ganz allgemein: Menschen haben einen
angeborenen Spieltrieb. Durch Spielen erlernen
wir wichtige Fahigkeiten und erhalten Informati-
onen lber unsere Umwelt. Daher ist Spielen fiir
Kinder lebenswichtig. Viele Menschen spielen
im Laufe ihres Lebens immer weniger. Das ist
schade, denn Spielen tut uns in jedem Alter gut.
Viele Spiele férdern die Kreativitat und erlauben
eine Auszeit vom Alltag. Gemeinschaftsspiele
stérken auRerdem den sozialen Zusammenbhalt.

Aus einer wissenschaftlichen Perspektive ge-
sprochen haben wir zwar viele Erkenntnisse liber
analoge Spiele, aber nur wenig Wissen Uber die
Wirkung digitaler Spiele. Die Erforschung digita-
ler Spiele ist ein eher junges Forschungsgebiet,
und die Forschung ist den neuesten technischen
Entwicklungen immer etwas hinterher.

Sollen digitale Spiele in der Schule eine Rolle
spielen? Aus Sicht der Wissenschaft wird seit
Jahren dariiber gestritten, welche Auswir-
kungen digitale Spiele auf Menschen haben.
Es gibt hier bislang noch keine einheitliche
wissenschaftliche Meinung. Eine Studie der
Ruhr-Universitdt Bochum' kam beispielsweise
zu dem Ergebnis, dass regelmaRiges digitales

1 Schenk, Sabrina; Lech, Robert K. ; Suchan, Boris (2017):
Games people play: How video games improve probabi-
listic learning, in: Behavioural Brain Research, Bd. 335, S.
208-214, doi:10.1016/j.bbr.2017.08.027.

Notizen

Spielen Menschen beféhigt, schneller neues
Wissen aufzubauen und besser neue Situatio-
nen einzuschétzen. Aber es gibt auch Studien,
die auf negative Folgen digitaler Spiele hin-
deuten. Ein Beispiel hierfir ist eine Studie der
Universitat Ulm2. Hier wurden Erkenntnisse ge-
sammelt, die belegen, dass Menschen, die tég-
lich eine Stunde mit digitalen Spielen verbrin-
gen, an Hirnvolumen verlieren und schlechter
mit ihren Emotionen umgehen kénnen - und
das bereits nach sechs Wochen.

Aus wissenschaftlicher Sicht kann ich also
nicht sagen, ob digitale Spiele generell gut oder
schlecht sind. Daher finde ich es so wichtig,
dass Schule ein Ort ist, an dem etwas (iber die
Chancen und Gefahren von digitalen Spielen
gelernt wird, damit Jugendliche einen bewuss-
ten Umgang entwickeln kénnen. AuBerdem
wiére es auch wichtig, tGber Rollenbilder und
Vielfalt in digitalen Spielen zu sprechen. Die
Rollen von Frauen und Mannern sind oft sehr
klischeehaft dargestellt. Das ist ein wichtiges
Thema fiir die Schule.

2 Stang, Daniela (2017): Online-Computerspiele verédndern
das Gehirn. Auswirkungen von Gaming auf den orbitofron-
talen Kortex nachgewiesen, Universitat Ulm,
https://bit.ly/3nhxHzk.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

- Digitale Spiele + Vorteile
« Digitale Spiele + Nachteile
e Erkenntnisse + Forschung + Gaming

Digitale Spiele | Arbeitsvorlage | Rollenspielkarte — Rolle 3: Spieleforscherin @
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Blick ins Material
der Schiiler:innen.

NO

\ Digitale Spiele an unserer Schule — Unser \Jorschlag

\/orlage: ' An unserer Schule \llelche Argumente \lVas sollte die Schule \Vie sehen die néchsten
Unser sollten Digitale sprechen fir bei der Umsetzung Schritte zur Umsetzung

@® spiele... o Eure Idee? o bedenken? o Eurer Icdee aus?
\/orschlag

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A8.

Kurze Ausfiihrung der Idee:

Digitale Spiele | Arbeitsvorlage | Unser Vorschlag @
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Reflexion und
Abschluss

Ziel: Reflektieren der eigenen Erfah-
rungen wahrend der Lernreise.
Notieren der wichtigsten Erkennt-
nisse und gemeinsame Bespre-
chung: Hat sich meine Sicht auf
digitale Spiele geadndert?

Format: Plenum

Material: -

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Zusammenfassung der
wichtigsten Erkenntnisse
der Rollenspiel-Phase

Die Lehrperson fasst die wichtigsten Gedanken
und Diskussionspunkte aus der Présentation
zusammen.

« Uber welche Aspekte wurde besonders viel
gesprochen?

« In welche Richtung gehen die Vorschléage
der Gruppen? Gibt es eine gemeinsame
Grundrichtung, oder unterscheiden sich die
Vorschlage stark voneinander?

* In Anlehnung an den Tipp aus der Einlei-
tung: Wie kénnte es mit den Vorschlagen
weitergehen? Werden die Ideen jemandem
aus der Schulleitung, einer anderen Klasse
oder dem Medienteam préasentiert?

Eigene Anmerkungen

Schritt 2:
Individuelle Reflexion

Die Lehrperson bittet die Schiilerinnen und
Schiiler um eine abschlieRende Reflexion, in-
dem sie die Antworten zu folgenden Fragen
aufschreiben:

« Was war besonders beeindruckend/interes-
sant/neu fiir mich?

» Wie wirkt sich dies auf meinen Umgang mit
digitalen Spielen aus?

Schritt 3:
Gemeinsamer Abschluss
in der Klasse

Die Lehrperson fragt nach Eindriicken der
individuellen Reflexion und abschlieRenden
Gedanken sowie nach Feedback zur Unter-
richtseinheit:

« Was hat Euch an der Unterrichtseinheit
gefallen?

» Was hattet lhr Euch anders gewlinscht?

Eigene Anmerkungen

Digitale Spiele | Leitfaden | 05 — Reflexion und Abschluss @

Ihr Feedback
ist uns
wuichtig!

Sie haben die Lernreise
Digitale Spiele in Ihrem

Unterricht oder Work-
shop eingesetzt?

Dann freuen wir uns
sehr tber Ihr Feedback!

QR-Code zur Umfrage:

Link: https://bit.ly/3lcXeat
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Uber die Akteur:innen

Stiftungsverbund der
Heinrich-Bo6ll-Stiftung

Der Stiftungsverbund der Heinrich-Ball-
Stiftung ist ein Akteur der politischen
Bildungsarbeit.

Er besteht aus der Bundesstiftung und ihren
regional verankerten Landesstiftungen.

Der Stiftungsverbund hat als Ziel, die politische
Urteilskraft der Biirger:iinnen zu schérfen, zu
birgerschaftlichem Engagement anzuregen
und die Teilhabe am politischen Leben zu
erleichtern. Zu diesem Zweck entwickelt der
Stiftungsverbund gemeinsame Projekte der
Uberregionalen politischen Bildungsarbeit. Mit
seinen Bildungsmaterialien will der Stiftungs-
verbund Menschen bei gesellschaftlichen
Transformationsprozessen begleiten und un-
terstiitzen. Im Themenfeld Medienmiindigkeit
und Selbstbestimmtheit im Netz konzentriert
er seine Bildungsarbeit dabei auf Jugendliche
und junge Erwachsene.

HEINRICH BOLL STIFTUNG

Education Innovation Lab

Das Education Innovation Lab ist ein Think & Do
Tank, der sich fiir eine grundlegende Neugestal-
tung unserer Bildungssysteme einsetzt.

Unser Ziel ist es, Bildung als Ausgangspunkt
fir einen globalen, sozialen, 6kologischen und
wirtschaftlichen Wandel voranzubringen.

Hierfur kreieren wir Formate und Materialien,
die Lernende beféhigen, komplexe Zusammen-
hénge zu verstehen, und ihnen erméglichen,
sich zu kritischen Denker:innen und aktiven
Gestalter:innen einer humanen und nachhalti-
gen Zukunft zu entwickeln.

Wir sind davon lberzeugt, dass die Neuge-
staltung der Bildungssysteme Rdume braucht,
in denen Expert:innen, Lehrpersonen und
Schiiler:innen sich auf Augenhéhe begegnen
kénnen und gemeinsam mégliche Zukiinfte des
Lernens erkunden und gestalten kénnen.

EDUCATION
INNOVATION
LAB
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Anhang:
Arbeitsvorlagen fiir
die Schiiler:innen

Auf den folgenden Seiten finden Sie die Arbeitsvorlagen
(Seiten A1 - A8) fiir die Schiiler:innen.

Die Materialien kénnen entweder ausgedruckt und
verteilt werden (1 x pro 5 Personen) oder (sofern digitale
Endgerdte verfiigbar sind) als PDF zur Verfiigung gestellt
werden. In diesem Fall kénnen die Schiiler:innen direkt im
PDF mit den aktiven Links arbeiten und ihre Notizen in
die Textfelder eingeben.
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Format und Dauer:

Rollenspiel: Digitale Spiele und Schule (55 min)

Kontext und Spieleinleitung:

Digitale Spiele in der Schule? Das mag in Deutschland wie
ein Widerspruch klingen, aber in vielen Schulen in Norwegen,

Schweden, China und den USA' gehéren digitale Spiele zum

Schulalltag. Inspiriert von diesen Entwicklungen beschdftigt
sich nun auch Eure Schule mit der Frage, ob und wie digitale
Spiele in den Schulalltag eingebunden werden sollen.

Als ersten Schritt hat Eure Schulleitung eine Gruppe aus
Expertinnen und Experten in die Schule eingeladen, damit
diese ihre Meinungen zu digitalen Spielen teilen kénnen. Sollen
digitale Spiele an Eurer Schule eine Rolle spielen? Wenn ja,
warum und in welchem Rahmen? Als Schulfach, als Wahlfach,
als AG am Nachmittag? Wenn nein, warum nicht?

Als zweiten Schritt bittet Euch Eure Schulleitung um konkrete
Vorschldge zur Frage, welche Rolle digitale Spiele an Eurer
Schulen spielen kénnten. Jetzt ist Eure persénliche Meinung
gefragt. Einigt Euch als Gruppe auf einen Vorschlag und
begriindet Eure Meinung. Beachtet dabei auch die Argumente
der Expertinnen und Experten aus Eurem Rollenspiel und ftillt
die beigefiigte Vorlage aus.

1 E-Sport im Klassenzimmer - eine Initiative von ZEIT fir die Schule und ESL (2021):
ZEIT fir die Schule, http://bitly.bz/OWIlaR.
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Spielanleitung:
Los gehts!

@

\Vorbereitung
Rollenspiel

Jede:r von Euch bekommt eine Rollenspielkarte
mit einer darauf vorbereiteten Perspektive so-
wie weiterflihrenden Links fur die eigenstéandi-
ge Recherche. Lest Euch Eure Rollenspielkarte
durch, verinnerlicht die Perspektive Eurer Rolle
und vertieft Euer Wissen zu den Argumenten
anhand der Recherchetipps. Schreibt Euch ggf.
Gedanken und Argumente auf ein Blatt.

@

Durchflihrung
Rollenspiel

Geht jetzt in die Rollenspielphase. Nehmt wie
Schauspieler:innen Eure Rolle ein und nennt die
Perspektive Eurer Person. Sprecht dabei aus der
Ich-Perspektive. Ein Beispiel: ,Hallo, mein Name
ist Alia, ich bin Spieleforscherin und freue mich
an der heutigen Diskussion teilzunehmen. Meine
Ansicht zum Thema ist ...". Nehmt Euch Zeit,
eine abwechslungsreiche Diskussion zu fiihren
und die Perspektive aller Rollenkarten zu héren.
Und nicht vergessen: Reagiert und argumentiert
in dieser Phase aus der Perspektive Eurer Rolle
und nicht aus Eurer persénlichen Wahrnehmung
heraus - wie ein:e Schauspieler:in.

BE HEINRICH BOLL STIFTUNG

@

Erarbeitung
\Vorschlag

Jetzt ist das Rollenspiel vorbei, und lhr verlasst
die Perspektive Eurer Rolle. Formuliert nun
basierend auf Euren eigenen Meinungen einen
Vorschlag dazu, welche Bedeutung digitale
Spiele an Eurer Schule haben sollten. Dafiir
nutzt die Vorlage ,Digitale Spiele an unserer
Schule - Unser Vorschlag”. Gerne kénnt ihr
dazu Argumente aus der Rollenspielphase in
Euren Vorschlag einflieRen lassen.

@

\Vorstellung
Eurer \Jorschlage

Jetzt ist es an der Zeit, Eurer Klasse Euren Vor-
schlag zu prasentieren. Stellt Eure Uberlegun-
gen vor. Geht dabei auch auf folgende Fragen
ein: Was waren fiir Euch neue Erkenntnisse
aus den Argumenten der Rollenspielphase? Bei
welchen Aspekten Eures Vorschlags habt lhr
besonders viel diskutiert?

Digitale Spiele | Arbeitsvorlage | Durchfiihrung Rollenspiel @



Therapeut
fir Online-
Spielsucht

Hallo, mein Name ist Malik.

Ich berate Menschen, die unter Spielsucht
leiden, insbesondere unter Online-Spielsucht.
Eine Person ist online-spielsiichtig, wenn sie
keine Kontrolle Uber das eigene Spielverhalten
hat. Sie vernachlassigt andere Tatigkeiten (wie
Schlafen oder Freunde sehen) zugunsten des
digitalen Spielens und hért auch dann nicht auf
zu spielen, wenn negative Konsequenzen auf-
treten wie schlechte Noten oder der Verlust der
Ausbildungsstelle. Schatzungen zufolge sind in
Deutschland etwa 15 Prozent' der minderjéhri-
gen Spieler:iinnen sogenannte Risiko-Gamer, das
heilt, sie sind in Gefahr, online-spielsiichtig zu
werden, und haben schon jetzt Einschrankun-
gen in ihrer Lebensqualitat durch digitales Spie-
len. Oft sind sie sich dessen gar nicht bewusst.

Zu mir ist noch nie jemand gekommen, weil die
Person stichtig nach Mensch-argere-dich-nicht
oder dem Spiel Uno war. Und das ist natirlich
kein Zufall. Hinter Online-Spielen steckt eine
riesige Industrie, die mit psychologischem und
technischem Fachwissen versucht, Spieler:in-
nen so lange wie madglich im Spiel zu halten.
Ein Beispiel ist der Trick der Spielschleife:

1 DAK-Gesundheit (2019): Computerspielsucht, DAK-Gesund-
heit, https://bit.ly/2TCnxwE.

forsa (2019): Geld fir Games — wenn Computerspiel zum
Gliicksspiel wird, https://bit.ly/2YDWOIT.
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Notizen

Dabei werden den Spielenden Ziele gesetzt,
die immer ein bisschen auRerhalb dessen lie-
gen, was sie bereits erreicht haben. Spielende
sollen in ein Gedankenmuster kommen, das
sie immer weiter treibt: ,Ich brauche nur noch
diese eine Waffe oder dieses eine Gadget,

und dann stehe ich besser da und schaffe

die néchste Runde, das néachste Ziel” — und
dann spielen sie mit dieser Motivation immer,
immer weiter. Das Grundprinzip der Spielent-
wicklung ist stets das gleiche, und darin liegt
die Suchtgefahr: Digitale Spiele wollen die
Bildschirmzeit ihrer Nutzerinnen und Nutzer
immer weiter steigern, denn damit verdienen
die herstellenden Firmen ihr Geld. Sehr viel
Geld. Aus diesem Grund werden digitale Spiele
so konzipiert, dass es nur einen Klick braucht,
damit ein Spiel weitergeht — weshalb es viel
Willens- und Entscheidungskraft braucht, mit
dem Spielen aufzuhéren.

Diese Mechanismen der digitalen Spieleindustrie
sollten Jugendliche kennen. Daher finde ich es
sehr wichtig, dass dieser Aspekt von digitalen
Spielen eine Rolle in der Schule spielt. Schiile-
rinnen und Schiiler sollen lernen, wie sie selbst-
bestimmt mit ihrer Bildschirmzeit umgehen und
trotzdem Spal® am Spielen haben kénnen.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Tricks der Games Branche + Tages-
spiegel

»  Continuity + Computerspiele

»  Suchtgefahr + Computerspiele

Digitale Spiele | Arbeitsvorlage | Rollenspielkarte - Rolle 1: Therapeut @
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Spiele-
entiniicklerin

Hallo, ich heiRe Alia.

Ich habe Informatik studiert und arbeite an der
Weiterentwicklung von digitalen Spielen. Ich
finde, dass digitale Spiele absolut in die Schule
gehoren, genauso wie Filme oder Biicher.
SchlieRlich sind sie ein wichtiger Bestandteil
im Leben von Kindern und Jugendlichen und
ein Kulturgut.

Es gibt so viele Vorteile von digitalen Spielen:
Sie steigern die Leistungsfahigkeit des Gehirns,
die Teamfahigkeit, das rdumliche Vorstellungs-
vermdgen, die Kreativitat, die Reaktions-
schnelligkeit, die Fahigkeit zu fokussieren

und taktisch zu handeln. Das sind alles super
wichtige Fahigkeiten, die junge Menschen
brauchen. Daher sollte Gaming auf jeden Fall
Teil der Schule sein. Daneben gibt es noch
einen wirtschaftlichen Grund: Die Gamesbran-
che ist eine der zukunftstrachtigsten Branchen
Uberhaupt. Viele der heutigen Schiilerinnen
und Schiiler kénnten mal in der Gamesbranche
arbeiten, sei es als Designer, lllustratorin, Infor-
matikerin, Psychologe oder auch im Marketing
oder Vertrieb.

Es gibt natirlich auch eine andere Seite von
digitalen Spielen, die Schiilerinnen und Schiiler
verstehen sollten: Das eigentliche Spiel in der
Branche heiRt Geld verdienen. Ich nehme mal
meine Tatigkeit als Beispiel. Ich analysiere den
ganzen Tag lang Datenséatze, um bis ins kleins-
te Detail zu verstehen, an welchen schwierigen
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Notizen

Stellen Spielende aufhéren zu spielen. Mein
Ziel ist es, schwierige Stellen so zu gestalten,
dass Spielende bei Herausforderungen nicht
aufhdren, sondern In-Game-Kaufe tatigen, um
weiterzukommen. Es gibt natdrlich viele andere
Tricks, die angewendet werden, damit Leute
so lange wie moglich unsere Spiele zocken.
Aber ich finde das ist auch okay. Diese Art
Manipulation gibt es doch in jeder Branche.
Chips werden auch so hergestellt, dass sie
beim Essen das Belohnungszentrum im Gehirn
aktivieren, damit Leute nicht aufhéren kénnen,
sie zu essen.

Es ware sicher sinnvoll, dariiber auch in der
Schule zu sprechen, damit Schiilerinnen und
Schiiler verstehen, wie die Branche so tickt.
So als eine Art kritisches Grundwissen, um
danach verantwortungsvoll SpaR beim Spielen
haben zu kénnen.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

» Tagesspiegel + Spiel heifst Geld

e In-Game-Kdufe + Gefahren
e Suchtpotenzial + Gaming

Notizen
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Giamer

Hallo, mein Name ist Felix.

Digitale Spiele sind fiir mich ein Hobby wie
Klavierspielen oder FuRball. Ich finde es fas-
zinierend am Gaming, dass ich immer besser
werden kann, je mehr ich ausprobiere und
Ube. Gaming ist fiir mich viel spannender als
Lesen oder FuRball, wahrscheinlich weil mehr
Adrenalin ausgeschiittet wird. Ich spiele vor
allem Spiele mit anderen. Dabei geféllt mir,
dass ich Freunde finden oder treffen kann.
Wir verabreden uns auch zu Wettkdmpfen.
Ich spiele vor allem Shooter-Spiele, hier geht
es um Teamkoordination, Treffgenauigkeit,
schnelle Reaktionen und ,Game Knowledge®”.
Ich bin liberzeugt, dass ich durch die Spiele
richtig viel lerne, weil es im Grunde ja immer
darum geht, Probleme zu lésen, einen Uber-
blick zu bekommen, das System des Spiels
zu verstehen, viele Dinge gleichzeitig im Blick
zu haben und Entscheidungen zu treffen. Das
sind alles richtig wichtige Dinge, die ich durch
die Games gelernt habe.

Mich nervt ehrlich gesagt, dass Computer-
spiele so einen schlechten Ruf haben. Wenn

ich vier Stunden am Tag FuRball spielen wiir-
de, fanden das wahrscheinlich alle ganz toll.
Aber wenn ich vier Stunden am Tag zocke, Notizen
ist das ein Problem und gibt Stress zuhau-

se. Ich glaube, viele Leute haben eigentlich
Uberhaupt keine Ahnung, was digitale Spiele

sind und was Leute wie ich beim Spielen

machen und lernen. Und wenn Leuten dann
diskutieren, ob Menschen durch die Gewalt in

Realitat nicht unterscheiden kénnen, finde ich
das einfach lacherlich.

Digitale Spiele in der Schule kann ich mir
schon vorstellen, aber es muss gut eingebet-
tet sein. Sonst gibt es ein totales Chaos. Fir
kreative Sachen kénnte es perfekt sein. Ich
wiirde zum Beispiel sehr gerne mit Minecraft
Hauser bauen. Wenn ich das, was ich gern

in meiner Freizeit mache, auch in der Schule
machen kénnte, wéare das natirlich cool und
wiirde mich sicher auch motivieren. Ich weil®
auch, dass in anderen Landern schon viel hau-
figer in der Schule gespielt wird, in Norwegen
zum Beispiel gibt es Schulen’, die Gaming als
Schulfach anbieten. Ware doch cool, wenn das
in Deutschland auch passiert.

1 Woytewicz, Daniela (2016): E-Sport wird in Norwegen
Schulfach: Dota 2 im Klassenzimmer, Bayerischer Rundfunk,
https://bit.ly/3d1Nv3x.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Gaming + Vorteile

»  Norwegen + ESport + Schule
e ESport + Schule + Vorteile

Notizen

Computerspielen abstumpfen und Spiel und
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Elternteil
eines Giamers

Hallo mein Name ist Kim.

Mich besorgt, dass die digitalen Spiele das
Leben meines Sohnes dominieren. Meine
Sorge ist, dass er komplett von der Spielewelt
bestimmt wird. Ich vermisse, dass er zuhause
noch etwas anderes hat, das genauso attrak-
tiv ist wie das Spielen. Ein Buch lesen ist
schon nicht mehr drin. Mir kommt seine Frei-
zeitgestaltung durch das Gaming einfach sehr,
sehr einseitig vor — das kann nicht gut sein.

Ich sehe natiirlich auch, dass das Gaming ihm
das Gefiihl von Zugehdrigkeit gibt. Er hat beim
Spielen seine Freunde und bekommt Besta-
tigung, wenn er etwas gut kann. Das Selbst-
verstandnis, mit dem er online unterwegs ist,
gibt ihm viel Freiraum und Selbstbestimmung.
Was er aber genau macht, weil ich nicht. Ich
habe manchmal das Gefihl, dass es haupt-
sachlich darum geht, die Zeit totzuschlagen.
Und dass er gar nicht mehr seine kérperlichen
Bediirfnisse wahrnimmt, zum Beispiel Schla-
fen oder Essen.

Ich wiirde mir wiinschen, dass es nicht so
einen Bruch gibt zwischen Schule und Zuhau-
se, deswegen finde ich schon, dass digitale
Spiele in der Schule eine Rolle spielen sollten.
Aber nicht in dem Sinne, dass die Jugend-
lichen in der Schule digitale Spiele einfach
nur spielen, sondern eher, dass sie dariiber
auch kritisch reden und verstehen, was das
mit ihrem Leben macht. Gleichzeitig finde ich
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es wichtig, dass es in der Schule nach wie vor
ausreichend Zeit ohne digitale Geréte gibt.
Denn zuhause ist dann eh nur noch Computer
angesagt, zumindest flir meinen Sohn.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Gaming + Eltern

»  Suchtgefahr + Computerspiele
e Gaming + Eltern + Probleme

Notizen

Notizen
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Spieleforscherin

Hallo, mein Name ist Marie.

Ich arbeite als Spieleforscherin an einem Insti-
tut fur Spielforschung und untersuche wissen-
schaftlich, was Spielen mit Menschen macht.

Erstmal ganz allgemein: Menschen haben einen
angeborenen Spieltrieb. Durch Spielen erlernen
wir wichtige Fahigkeiten und erhalten Informati-
onen Uber unsere Umwelt. Daher ist Spielen fiir
Kinder lebenswichtig. Viele Menschen spielen
im Laufe ihres Lebens immer weniger. Das ist
schade, denn Spielen tut uns in jedem Alter gut.
Viele Spiele fordern die Kreativitat und erlauben
eine Auszeit vom Alltag. Gemeinschaftsspiele
stérken auerdem den sozialen Zusammenhalt.

Aus einer wissenschaftlichen Perspektive ge-
sprochen haben wir zwar viele Erkenntnisse tber
analoge Spiele, aber nur wenig Wissen (ber die
Wirkung digitaler Spiele. Die Erforschung digita-
ler Spiele ist ein eher junges Forschungsgebiet,
und die Forschung ist den neuesten technischen
Entwicklungen immer etwas hinterher.

Sollen digitale Spiele in der Schule eine Rolle
spielen? Aus Sicht der Wissenschaft wird seit
Jahren dartiber gestritten, welche Auswir-
kungen digitale Spiele auf Menschen haben.
Es gibt hier bislang noch keine einheitliche
wissenschaftliche Meinung. Eine Studie der
Ruhr-Universitdt Bochum' kam beispielsweise
zu dem Ergebnis, dass regelmaRiges digitales

1 Schenk, Sabrina; Lech, Robert K. ; Suchan, Boris (2017):
Games people play: How video games improve probabi-
listic learning, in: Behavioural Brain Research, Bd. 335, S.
208-214, doi:10.1016/j.bbr.2017.08.027.
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Notizen

Spielen Menschen befahigt, schneller neues
Wissen aufzubauen und besser neue Situatio-
nen einzuschatzen. Aber es gibt auch Studien,
die auf negative Folgen digitaler Spiele hin-
deuten. Ein Beispiel hierfiir ist eine Studie der
Universitat Ulm?2. Hier wurden Erkenntnisse ge-
sammelt, die belegen, dass Menschen, die tég-
lich eine Stunde mit digitalen Spielen verbrin-
gen, an Hirnvolumen verlieren und schlechter
mit ihren Emotionen umgehen kénnen - und
das bereits nach sechs Wochen.

Aus wissenschaftlicher Sicht kann ich also
nicht sagen, ob digitale Spiele generell gut oder
schlecht sind. Daher finde ich es so wichtig,
dass Schule ein Ort ist, an dem etwas Uber die
Chancen und Gefahren von digitalen Spielen
gelernt wird, damit Jugendliche einen bewuss-
ten Umgang entwickeln kénnen. AuRerdem
waére es auch wichtig, Gber Rollenbilder und
Vielfalt in digitalen Spielen zu sprechen. Die
Rollen von Frauen und Ménnern sind oft sehr
klischeehaft dargestellt. Das ist ein wichtiges
Thema fiir die Schule.

2 Stang, Daniela (2017): Online-Computerspiele veréandern
das Gehirn. Auswirkungen von Gaming auf den orbitofron-
talen Kortex nachgewiesen, Universitat Ulm,
https://bit.ly/3nhxHzk.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

» Digitale Spiele + Vorteile
» Digitale Spiele + Nachteile
e Erkenntnisse + Forschung + Gaming
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Digitale Spiele an unserer Schule — Unser \Jorschlag

' An unserer Schule WWelche Argumente \lUas sollte die Schule lie sehen die néchsten
sollten Digitale sprechen fir bei der Umsetzung Schritte zur Umsetzung
® spicle... @® Eure Idee? ® bedenken? @  Eurer Idee aus?

Kurze Ausfiihrung der Idee:
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I

Lernreise aus der Unterrichtsreihe
»Selbstbestimmt im Net=z«

Liebe Lehrperson,

wir freuen uns dber Ihr Interesse an der zweiteiligen Lernreise
»Fake News« aus der Unterrichtsreihe » Selbstbestimmt im Netz«
der Heinrich-Béll-Stiftung. Die Reihe besteht aus drei in sich ge-
schlossenen Lernreisen zu den Themen Fake News, Datenspuren
und Digitale Spiele. Das vorliegende Unterrichtsmaterial soll die
Schiiler:innen dabei unterstiitzen, sich miindig und bewusst im
Internet zu bewegen. Eingangs finden Sie Informationen dazu,

fiir welche Lernkontexte das Material vorgesehen ist, und an-
schliefsend, wie Sie es konkret im Unterricht einsetzen kénnen.

Wir wiinschen zahlreiche neue Erkenntnisse und viel Spaf3 bei
der Verwendung des Materials!

HE HEINRICH BOLL STIFTUNG Fake News | Leitfaden | Einleitung °



Fake Nleumus: Rahmeninformationen

Format und Dauer:

Lernreise bestehend aus zwei aufeinander
aufbauenden Unterrichtseinheiten:

1. Einheit 90 Minuten (+ optional 30 Minuten)
2. Einheit 90 Minuten (+ optional 40 Minuten)

Falls mehr Zeit verfligbar ist, kann das Material
auch fiir einen Projekttag ausgeweitet werden.

Zielgruppe:

Schiler:innen aller Schularten ab 16 Jahren
(mit mindestens C1-Deutschkenntnissen)

Bestandteile:

1. Einheit (\/erstehen):

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S. 3 - 17)

1 x Arbeitsvorlagen fiir Schiiler:innen
(Anhang: S. A1 - A8)

1 x Lerntagebuch fir Schiiler:innen
(Anhang: S. T1 - T5)

2. Einheit (Erstellen):

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S. 18 - 27)

1 x Arbeitsvorlagen fir Schiiler:innen
(Anhang: S. A9 - A13)

1 x Lerntagebuch fir Schiiler:innen
(Anhang: S. T6 - T7)
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Durchfiihrung:

Das Material ist so konzipiert, dass Sie es mit
nur wenig Vorbereitung und ohne technische
Ausristung (mit Ausnahme eines Druckers fiir
die Arbeitsvorlagen) einsetzen kénnen.

Schritt 1: Lesen Sie die Unterrichtsbeschreibung
sowie das Lerntagebuch durch. Passt der Ablauf
fir Ihre Lerngruppe oder wollen Sie Anpassun-
gen vornehmen? (Dauer: ca. 30 Minuten)

Schritt 2: Entscheiden Sie Uber den fir Sie
passenden Einsatz der Arbeitsvorlagen und
des Lerntagebuchs. Sie kénnen alle Materialien
ausdrucken. Sollten die Schiiler:iinnen jedoch
ein digitales Endgeréat (PC oder Tablet) zur Ver-
fligung haben, kénnten sie auch direkt im PDF
mit den aktiven Links arbeiten und ihre Notizen
in die Textfelder eingeben.

Lernziele:

Die Schiilerinnen und Schiiler...

... wissen, was Fake News sind, was sie von
anderen Falschnachrichten unterscheiden
und welche Rolle jede:r von uns bei der
Verbreitung von Fake News hat.

.. kdnnen die Gefahren von Fake News fiir
Demokratie und Gesellschaft einschatzen.

.. kennen Strategien, um Fake News zu
erkennen.

.. verstehen die Absichten und Strategien
hinter Fake News.

.. kennen Deepfakes als besondere Form der KI-
basierten Desinformation (optionales Modul).

Curriculare Einbindung:

Die Unterrichtseinheit ermdglicht einen Kom-
petenzaufbau bei Schiilerinnen und Schiilern
gemaR den Vorgaben der ,Strategie Bildung
in der digitalen Welt" der Kultusministerkonfe-
renz. Insbesondere zwei Kompetenzbereiche
werden durch die vorliegende Unterrichtsein-
heit geférdert:

1. Sicher in digitalen Umgebungen agieren

» Risiken und Gefahren in digitalen Um-
gebungen kennen, reflektieren und be-
ricksichtigen

« Strategien zum Schutz entwickeln und
anwenden

2. Medien analysieren und bewerten

» Gestaltungsmittel von digitalen Medien-
angeboten kennen und bewerten

« Interessengeleitete Setzung, Verbreitung
und Dominanz von Themen in digitalen
Umgebungen erkennen und beurteilen

Eine Umsetzung der Unterrichtseinheit emp-
fiehlt sich somit insbesondere fiir die Facher
Deutsch, Wirtschaft, Politik & Gesellschaft
sowie Religion, Ethik und Philosophie.

Anmerkungen zum Begriff
+Fake News"

Hinweis fiir die Lehrperson: Bei der Erstellung

der Lernmaterialien wurde ausfiihrlich dariiber
diskutiert, ob der Begriff ,,Fake News" tatséch-
lich die optimale Bezeichnung fiir manipulative

Falschnachrichten ist. Wir haben uns fiir den Be-
griff entschieden, weil er gelaufig ist und an die
Lebenswelt der Jugendlichen anknlipft. Begriffe
wie ,Desinformation” mdgen zwar aus wissen-
schaftlicher Perspektive praziser sein, erfillen
diese uns wichtige Voraussetzung aber nicht.

Gegen die Verwendung des Begriffs ,,Fake
News" spricht die Tatsache, dass er mittlerwei-
le ein politisches Schlagwort geworden ist, das
insbesondere seit der US-Prasidentschafts-
wahl 2016 von unterschiedlichsten politischen
Lagern verwendet wird.

Da unser libergeordnetes Ziel die Entwicklung
relevanter und zugleich lebensnaher Bildungs-
materialien fiir Schiiler:innen ist, haben wir uns
nach sorgfaltiger Abwéagung fiir die Verwen-
dung des Begriffs ,Fake News" entschieden.
Um dem aktuellen wissenschaftlichen Diskurs
Rechnung zu tragen, lassen wir aber in den
Materialien an einigen Stellen den Begriff
.Desinformation” als alternative Bezeichnung
fir ,Fake News" einflieBen.

\Weiterfiihrende
Informationen zum
Begriff Fake Neuus

Hohlfeld, Ralf; Harnischmacher, Michael;
Heinke, Elfi: Lehner, Lea; Sengl, Michael
(2020): Fake News und Desinformation:
Herausforderungen fiir die vernetzte Ge-
sellschaft und die empirische Forschung,
https://bit.ly/3BWzLB3.
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= Bendtigte Materialien:
L
I 2’1 Einstieg ins Thema « Arbeitsvorlagen Seiten A1 - A8
TT] — . (1 x pro 4 Schiiler:innen ausgedruckt)
(20 min) S. 4
I_ » Lerntagebuch Seiten T1 - T5
(£ (1 x pro Schiiler:in ausdrucken)
Ll 2 Pos:l.t:Lon:l.erung =um » Schere (1 x pro 4 Schiler:innen)
= Thema
« Technische Ausstattung: keine notwendig.

(1@ min) S.5 : Optional: ein internetféhiges Endgerat (Han-
: dy, Tablet, Laptop) pro zwei Schiiler:innen

23 Gefahren von
Fake Newus
“5 min) S.6

24 \NWahr oder falsch? Fake
Newus selber erkennen

(3@ min) S.8

@5 (optional)
Begriffe rund
um Fake Newus

(3@ min) S. 14

26 Reflexion und
Abschluss

(15 min) S. 17

N HEINRICH BOLL STIFTUNG Fake News 1 | Leitfaden | Agenda e
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Einstieg
ins Thema

Ziel: Einstimmung ins Thema
Format: Plenum

Material: Lerntagebuch Seite T1
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Schritt /:
Relevanz des Themas
verdeutlichen

Stichworte fiir Moderation Lehrperson

»  Woher bekommt lhr Eure Informationen
tiber die Welt und iiber aktuelle Gescheh-
nisse? Und woher wisst lhr, ob Ihr diesen
Nachrichten vertrauen kénnt?

» Eine Studie des Massachusetts-Institut fiir
Technologie (MIT)" hat liber 125.000 Nach-
richten im Internet ausgewertet und her-
ausgefunden: Manipulative Falschmeldun-
gen, also sogenannte Fake News, verbreiten
sich sechs Mal schneller als wahre Nach-
richten. Der Grund: Fake News werden 6fter
und schneller in sozialen Medien geteilt.

» Die Studie kam zu dem Ergebnis, dass nicht
Programme diese Fake News teilen, sondern
Menschen wie wir. Wir alle tragen also of-
fenbar zu deren Verbreitung oder Eindam-
mung bei. Je nachdem, ob wir Falschnach-
richten erkennen und wie wir uns verhalten.

* Um Fake News zu erkennen und zu bekdmp-
fen, muss man etwas liber sie wissen. Des-
wegen beschaftigen wir uns nun damit. Aber
was sind Fake News eigentlich genau?

Schritt 2:
Begriffsbeschreibung

« Fake News sind laut Duden ,in den Medien
und im Internet, besonders in Social Media,
in manipulativer Absicht verbreitete Falsch-
meldungen”.

1 Schwenkenbecher, Jan (2018): Social Media -
So verbreiten sich falsche Nachrichten, Siiddeutsche.de,
https://bit.ly/2Vix5uw.

* Andere Worte fiir ,Fake News" sind ,Des-
information” oder ,Liige".

» Ein entscheidendes Merkmal von Fake News
bzw. Desinformation sind ihr manipulati-
ver Charakter: Fake News wollen nicht zur
freien Meinungsbildung beitragen, sondern
haben zum Ziel, die Meinung der Lesenden
in eine bestimmte Richtung zu lenken.

» Die manipulative Absicht unterscheidet
Fake News von anderen Falschmeldun-
gen wie Satire oder auch versehentlichen
Falschnachrichten (zum Beispiel durch
nachlassige Recherche).

§chritt O
Uberblick
Unterrichtseinheiten

Die Lehrperson gibt einen Uberblick iiber die
Lerninhalte. Die Materialien zu Fake News be-
stehen aus zwei Unterrichtseinheiten.

. Unterrichtseinheit:

Welche Absichten stecken hinter Fake News,
und wie kdnnen wir sie erkennen?

2. Unterrichtseinheit:

Eigene Fake News verfassen.

Schritt 4:
Individuelle Reflexion
im Lerntagebuch

Die Lehrperson teilt ihren Schiiler:innen die
ausgedruckten Unterlagen zum Lerntagebuch
aus und bittet sie, die Fragen auf Seite T1 zu
beantworten.

Tipp #%:

Schreiben Sie die Definition von Fake News
und als wichtiges Merkmal auch deren
manipulativen Charakter gut sichtbar im
Klassenraum auf. Die visuelle Erinnerung
ist wichtig fiir den weiteren Verlauf.

Tipp #2:

Besprechen Sie kurz mit lhrer Klasse, wer
die Inhalte des Lerntagebuchs zu lesen be-
kommt, da diese Information Auswirkungen
auf den Umgang mit dem Lerntagebuch
hat. Ist es eine individuelle und private
Reflexion fiir jede:n? Wird es nach Ende der
Unterrichtseinheiten eingesammelt? Oder
tauschen die Schiiler:innen am Ende die
Lerntageblicher untereinander und geben
sich Feedback?

Tipp #3:

Gibt es die Mdglichkeit, dass die Schdiler:in-
nen ihre Erkenntnisse zu Fake News am
Ende mit anderen Personen teilen (z.B. als
Prdsentation fiir eine andere Klasse, Plaka-
te fiir die Schule, Artikel fiir die Schul-Web-
site oder Schlilerzeitung)? Dann wdre es
motivierend, diese Méglichkeit am Anfang
der Unterrichtseinheit in der Klasse zu be-
sprechen. Aus unserer Sicht eignet sich das
Thema besonders fiir weiterfiihrende Peer-
learning-Formate. Da alle Altersgruppen
von Fake News betroffen sind, empfehlen
wir insbesondere, dass dltere Schiiler:innen
ihr Wissen mit jiingeren Klassen teilen.
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Positionierung
=um Thema

Ziel: Persoénliche Standortbestimmung

der Jugendlichen
Format: Plenum

Material: -

BE HEINRICH BOLL STIFTUNG
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Schritt 1:
Aufstellung im Raum

Die Lehrperson bittet die Schiiler:innen, sich
im Raum zwischen zwei Extrempositionen zu
verorten:

Fake Nlewus haben ei-
nen starken Einfluss
auf mein Leben.

Fake Neuus betreffen
mich und mein Leben
gar nicht.

Eigene Anmerkungen

Tipp #:

Am einfachsten geht die Ubung, wenn Sie
eine imagindre Linie durch das Klassenzim-
mer mit den zwei Extrempositionen jeweils
am Ende der Linie ziehen. Die Jugendlichen
kénnen sich dann entlang der imagindren
Linie aufstellen.

»Fake Nleuus haben
einen starken
Einfluss auf
mein Leben.«

»Fake Nleuus be-
treffen mich und
mein Leben gar
nicht.«

Schritt 2:
Reflexion in der Klasse

Die Lehrperson greift die Situation auf und
fragt den Informationsstand der Schiiler:innen
ab. Fiir die Diskussion kénnen folgende Fragen
genutzt werden:

» Was macht Fake News bzw. Desinformation
Eurer Meinung nach gefahrlich bzw. un-
gefahrlich?

*  Warum, glaubt lhr, verbreiten sich Fake
News so viel schneller als wahre Nachrich-
ten? (Bezug zur Studie aus der Einleitung)

» Welche Beispiele fiir Fake News (in der Ge-
schichte oder Gegenwart) fallen Euch ein?

Eigene Anmerkungen
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o3

Giefahren von
Fake Newuus

Ziel: Aufbau von Basiswissen
zu Fake News

Format: Plenum

Material: Arbeitsvorlagen Seite A1
(1x pro 4 Jugendliche ausge-
druckt oder per Beamer zeigen)

Lerntagebuch Seite T2

BE HEINRICH BOLL STIFTUNG
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Schritt /:
Diskussion — Fake Newvs
oder nicht?

/.. Beispiel anschauen

Die Lehrperson zeigt der Klasse das Bild auf
der Arbeitsvorlage Seite A1 (entweder Uber
Beamer oder anhand der Seite A1 der aus-
geteilten Materialien) und bittet die Jugend-
lichen, Vermutungen anzustellen: Handelt es
sich bei dieser Nachricht um Fake News bzw.
Desinformation oder nicht? Zusatzinformation
fir die Schiler:innen: Diese Nachricht wurde
bei Facebook geteilt und hatte dort Gber
125.000 Interaktionen.

2. Diskussion in der Klasse:

Die Lehrperson greift die Situation auf und er-

génzt die Diskussion ggf. durch folgende Fragen:

1. Haltet Ihr diese Nachricht fiir wahr

oder falsch? Warum?

2. Warum glaubt lhr, wurde diese
Nachricht so oft geteilt?

Hinuveis

Auf der Internetseite Buzzfeed finden

Sie unter folgendem Link eine detaillierte
Auflésung des Halle-Leaks-Blog-Artikels:
Diese News Uber Angela Merkel und die Es-
sener Tafel ist falsch — aber erfolgreicher
als echte Nachrichten (2018): BuzzFeed.
News, https://bit.ly/3imQITA.

3. Auflésung durch
die Lehrperson:

Stichpunkte fiir Moderation Lehrperson

» Es handelt sich um eine Falschmeldung,
die darauf abzielt, Desinformation zu ver-
breiten, also um manipulative Fake News.

« Es gibt keinerlei Belege fiir dieses Zitat.

» Der Artikel verweist auf die Zeitung ZEIT
als Quelle. Im genannten ZEIT-Artikel
ist die Situation allerdings véllig anders
beschrieben. Im Original heiRt es fol-
gendermaRen: Bundeskanzlerin Angela
Merkel (CDU) lehnt Aufnahmestopps fiir
Ausldnderinnen und Auslédnder wie im
Fall der Essener Tafel ab. ,,Da sollte man
nicht solche Kategorisierungen vorneh-
men”, sagte Merkel am Montagabend in
einem Interview mit dem Sender RTL.!

» Das Zitat wurde also erfunden. Angela
Merkel hat nie gesagt, dass Flichtlinge
bei der Essensausgabe einer Tafel Vor-
rang haben sollten, sie hat sich statt-
dessen gegen eine Kategorisierung von
Menschen, die auf Nahrungsmittelspen-
den angewiesen sind, ausgesprochen.

» Zahlreiche Faktencheck-Initiativen haben
Uber diese Falschnachricht berichtet und
sie korrigiert, aber die Falschmeldung
wurde dennoch viele tausende Male tiber
soziale Medien geteilt.

1 Merkel kritisiert Aufnahmestopp fiir
Auslénder - Dobrindt widerspricht (2018):
Zeit Online, https://bit.ly/3ypCXDL.

4. Analyse der Strategie
hinter der Falschnachricht:

Stichpunkte fir Moderation Lehrperson

An diesem Artikel sieht man eine haufige
Strategie von Fake News, namlich die Ver-
mischung von wahren Fakten und Ligen.

In diesem Fall: Es ist richtig, dass die
Essener Tafel verklindet hat, nur noch
Menschen mit deutschen Papieren Nah-
rungsmittel zu geben. Es ist auch richtig,
dass in Politik und Gesellschaft viel GUber
diese Entscheidung diskutiert wurde und
dass sich auch Angela Merkel dazu ge-
duBert hat. Das genannte Zitat von Frau
Merkel ist allerdings frei erfunden, sie
hat sich nie so geduRert, es handelt sich
also um eine Lige. Die seriése Quelle
stellt sich nach einem Klick nicht als
Beleg fiir die Behauptungen, sondern als
Gegenbeweis heraus.

Eigene Anmerkungen
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Schritt 2:
Reflexion in der Klasse

Die Lehrperson greift die Situation auf und
erganzt ggf. durch folgende Fragen:

* Welche Beweggriinde kénnten die Verfas-
senden dieser Falschnachricht haben?
Was ist ihr Ziel?

« Was hatte man gegen die Verbreitung dieser
Falschnachricht tun kénnen? Wer hatte
etwas tun kénnen?

« Welchen Schaden kann so eine Falschnach-
richt anrichten?

Eigene Anmerkungen

BN HEINRICH BOLL STIFTUNG

Schritt 3:
Zusammenfassung

Die Lehrperson betont die Gefahren von Fake
News fir Gesellschaft und Demokratie.

Stichpunkte fir Moderation Lehrperson

» Fake News bzw. Desinformation schiiren
oft Misstrauen und Wut auf eine bestimmte
Gruppe von Menschen. Damit kénnen Fake
News dazu fiihren, dass diese Gruppe Ras-
sismus, Diskriminierung und die Verletzun-
gen ihrer Menschenrechte erleidet.

» Fake News wollen nicht informieren und
Menschen beféhigen, eine eigene Meinung
zu entwickeln, sondern die Lesenden in eine
bestimmte (oftmals politische) Richtung
manipulieren. Freie Meinungsbildung und
Austausch sind aber ein wichtiger Grund-
pfeiler einer funktionierenden Demokratie.

+ Fake News flihren dazu, dass Menschen
sich aufgrund von falschen Behauptun-
gen und Liigen eine Meinung bilden. Diese
falsche Meinung kann dann ihr Verhalten bei
Wahlen oder politischen Demonstrationen
beeinflussen und somit die politische Stim-
mung im Land veréndern.

Schritt 4:
Individuelle Reflexion
Lerntagebuch

Die Lehrperson bittet die Schiiler:innen die
Fragen auf Seite T2 ihres Lerntagebuchs zu
beantworten.

Blick ins Material Fake Newuus Beispiel Merkel
der Schiiler:innen. Die entsprechende Druckvorlage finden
Sie im Anhang auf S. A1.

Giefahren von Fake News

Schaut Euch diese Nachricht iiber Angela Merkel an. Sie zeigt
ein Zitat zur Essensausgabe fiir Fliichtlinge, wurde bei Face-
book geteilt und hatte dort liber 125.000 Interaktionen. Han-
delt es sich bei dieser Nachricht um Fake News oder nicht?

Nachricht Angela Merkel:

Quelle: Laut Merkel ist Fliichtlingen bei den Tafeln unbedingter Vorrang zu geben. Wir luden sie ein (2018): blog.halle-
leaks.de, https://bit.ly/38NmLkr [Screenshot am 13.04.2021 | Education Innovation Lab].

Fake News 1 | Arbeitsvorlage | Gefahren von Fake News @
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Schritt 1:
Spiel zum Erkennen von Fake
Newvs in Kleingruppen

Schritt 2:
Gemeinsame Diskussion
in der Klasse

04
\Nahr oder

1. Die Klasse wird in Kleingruppen aus vier Die Lehrperson greift die Diskussion der Klasse
f 1 h2 F k Jugendlichen eingeteilt. Jede Gruppe erhalt auf und ergénzt ggf. mit folgenden Fragen:
a sc o a e die Seiten A2 und A3 der Arbeitsvorlage. «  Wie war Eure Gruppenarbeit? Gab es Uber-
Darauf finden sie vier Bilder von Nachrich- raschungen?

Neuus selber
erkennen

ten inkl. Links flir weiterfiihrende Recher-
chen. (05 min)

« Was sollte mit den Fake News bzw. Des-
informationen moglicherweise erreicht
2. Die Jugendlichen lesen sich die vier Nach- werden?

richten durch. Falls Handys zur Verfligung

stehen, kdnnen die Jugendlichen auch durch Eigene Anmerkungen

das Scannen des QR-Codes zur jeweiligen

Originalnachricht kommen und diese lesen.

Dies ist eine optionale Méglichkeit und fiir
den weiteren Spielablauf nicht zwingend

notwendig. AnschlieRend diskutieren die

Jugendlichen, welche der Nachrichten sie fiir
Fake News halten und welche nicht. (10 min)

3. Jede Gruppe bekommt mit Seite A4 der

Arbeitsvorlage einen Leitfaden zur Analyse

von Nachrichten und lernt damit Fragen
kennen, mit deren Hilfe sich Fake News

leichter identifizieren lassen. Mit Unterstiit-

zung dieser Fragen Uberpriifen die Jugendli-
chen die Nachrichten nochmals und passen

Ziel: Einfiihrung in den Prozess der ggf. ihre Vermutungen Uber den Wahrheits-

Analyse von Fake News und Hil- gehalt der Nachrichten an. (05 min)

festellungen zum Erkennen von 4. Als letzter Schritt erfolgt die Auflésung.

Fake News

Dazu bekommt jede Gruppe die Seiten A5

Format:  Gruppenarbeit mit Spielanleitung und A6 aus den Arbeitsvorlagen ausgeteilt

Material: Arbeitsvorlagen Seiten A2 — A6 und erféhrt dort, welche Nachrichten Fake

(1x pro 4 Schiler:innen
ausdrucken)

News sind und welche Nachricht wahr ist.
Falls die Schiiler:innen Handys verfiig-

bar haben, kénnen sie auch die QR-Codes

scannen, um zur Originalseite der Aufl6-

0 O O O 0 0 0 & & & 0 & 0 O O O O O O O O O O O O O O O O O O 0O O O O O O O O O O O O O 0 0 0 0 0 0O 0 0 0 0 o 0

sung gelangen. (10 min)
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Blick ins Material
der Schiiler:innen.

Beispiel 2:
Kirchenschandung?

Beispiel “1:
Einsat= von Militarschiffen
in der Fliichtlingspolitik?

Fake Neuus Link zur Nachricht:
Belsp"e]‘e Tk = Uber den QR-Code oder folgenden
|

1+2 Nee el . Link gelangst Du zur Originalnachricht:
= https://bit.ly/3yIXd9i

Die entsprechen- Uber den QR-Code

de Druckvorlage oder folgenden Link

finden Sie im An- gelangst Du zur

Originalnachricht:
https://bit.ly/394Nn0OI

hang auf S. A2.

Quelle: Facebook, https://bit.ly/394NnOI [Screenshot am 14.07.2021 | Education Innovation Lab]. Quelle: Facebook, https://bit.ly/3yIXd9i [Screenshot am 13.07.2021 |
Bildnachweis/ Foto: Arbeitsvorlagen AS Education Innovation Lab]. Bildnachweis/ Foto: Arbeitsvorlagen A5

Fake News 1 | Arbeitsvorlage | Wahr oder Falsch? | Beispiel 1+ 2 @
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Blick ins Material
der Schiiler:innen.

Beispiel 4:
Giates kapert
Deutschland

Beispiel 3:
Frankreich verkauft
Flughafen von Toulouse

e an China
Beispiele
3+4 Link zur Nachricht:

. Link zur Nachricht: Uber den QR-Code oder folgenden
Die entsprechen- Link gelangst Du zur Originalnachricht:
de Druckvorlage Uber den QR-Code oder folgenden https://bit.ly/3rOlpOu
finden Sie im An- Link gelangst Du zur Originalnachricht:
hang auf S. A3. https://bit.ly/3iljiwb

Frankreich will knappe Halfte des Airports
Toulouse an Chinesen verkaufen

05.12.2014, 10.39 Uk
" [] Merken fG' Drucken £ Teilen

Quelle: Apolut, Redak-

tion (2020): Gates kapert
Deutschland!, apolut.

net, https://bit.ly/3rOlpOu
[Screenshot am 13.07.2021 |
Education Innovation Lab].

PARIS (awp international) - Die franzdsische Regierung will knapp die
Hailfte des Flughafens Toulouse-Blagnac an ein chinesisch gefiihrtes
Konsortium verkaufen und damit mehr als 300 Millionen Euro

einnehmen. Das teilte

Quelle: Frankreich will knappe Halfte des Airports Toulouse an Chinesen verkaufen (2014):
Neue Ziircher Zeitung, https://bit.ly/3iljlwb [Screenshot am 13.07.2021 | Education Innovation Lab].

Fake News 1 | Arbeitsvorlage | Wahr oder Falsch? | Beispiel 3 + 4 @
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Blick ins Material
der Schiiler:innen.

Analysehilfe
Fake Newus
erkennen

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A4.

Analysehilfe:
Fake News
erkennen

Fake News oder wahre Nachricht? Manchmal
ist der Unterschied nicht auf den ersten Blick
erkennbar. Folgende Fragen kénnen Dir beim
Entlarven von falschen Nachrichten helfen:

4. Wie ist die Nachricht
geschrieben?

Gibt es einen reierischen Titel? Nutzt die
Nachricht eine sehr emotionale Sprache?
Werden viele Ausrufe- oder Fragezeichen ver-
wendet? Gibt es ein spektakuléres Bild in der
Nachricht? Diese Merkmale kdnnen Hinweise
auf Fake News sein.

2. Wer hat die Nachricht
geschrieben?

Gibt es ein Impressum, oder ist es die Nach-
richt einer Privatperson in einem sozialen
Netzwerk wie Facebook? Bestéatigen andere
Quellen die Nachricht wie zum Beispiel die
Portale von groBen Zeitungen? Falls es sich
nur um die Nachricht von Privatpersonen oder
privaten Blogs handelt, ist Vorsicht geboten,
dies kdnnte ein Hinweis auf Fake News sein.

Notizen

Fake News 1 | Arbeitsvorlage | Wahr oder Falsch? | Analysehilfe @

3. Welche Informationen
lassen sich zum Bildmaterial

Oftmals werden bei Fake News Bilder verwen-
det, die mit dem Kontext nichts zu tun haben.
Hier hilft eine Bildersuche. Das geht ganz
schnell: Einfach ein Screenshot des verwende-
ten Bildes machen und bei Google Bildersuche
recherchieren, wo und von wem das Bild noch
verwendet wird: www.images.google.com.

4. Welche Absicht kdnnte
hinter der Nlachricht stecken?

Oftmals hilft es kurz zu tiberlegen, welche Mo-
tivation hinter einer Nachricht stecken konnte:
Wird eine bestimmte Personengruppe mit der

Nachricht angegriffen? Will die Nachricht eine
bestimmte politische Meinung hervorrufen?

Nachrichten, die den Eindruck machen, ma-
nipulieren zu wollen, kdnnten Fake News sein.
Wenn Dich eine Nachricht misstrauisch macht,
dann lohnt sich eine kurze Recherche, ob das
Thema schon bei Faktencheckern wie www.
mimikama.at, www.tagesschau.de/faktenfinder/
oder www.correctiv.org thematisiert wird. Dort
kannst Du auch Nachrichten melden, die Dir
wie Fake News vorkommen.

BN HEINRICH BOLL STIFTUNG
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Blick ins Material

der Schiiler:innen.

Auflésung
Beispiele
1+2

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A5.

BE HEINRICH BOLL STIFTUNG

Auflosung Beispiel ‘I:

Das Bild zeigt nicht, wie

australische Militarschiffe

ein Schiff mit Geflliichteten
. rammen!

Quelle: Thust, Sarah (2021):
Nein, dieses Bild zeigt
nicht, wie australische

Militérschiffe ein Schiff
mit Gefliichteten rammen,
correctiv.org,
https://bit.ly/37j09ru

[Screenshot am 13.07.2021 |

Education Innovation Lab].

Link zur Auflésung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
https://bit.ly/37j09ru

Auflosung Beispiel 2:

FAKE!

Link zur Auflésung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
https://bit.ly/3rYalJZ

Das Bild zeigt nicht,
wie mehrere Manner
gegen eine Kirche
urinieren!

Quelle: Wolf, Andre (2020):
Neubiirger urinieren an Got-
teshaus: Stimmt das?, Mimi-
kama, https://bit.ly/3rYalJZ
[Screenshot am 13.07.2021 |
Education Innovation Lab].

Fake News 1 | Arbeitsvorlage | Wahr oder Falsch? | Auflésung Beispiel 1+ 2 @
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Blick ins Material

der Schiiler:innen.

Auflésung
Beispiel
S+4

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A6.

BE HEINRICH BOLL STIFTUNG

Auflosung Beispiel 3:

VWAHR!

Quelle: Wiipper, Gesche
(2014): Airport Toulouse:
Airbus-Heimatflughafen

wird zur Halfte Chinesisch,
DIE WELT,
https://bit.ly/2VuY0q5
[Screenshot am 13.07.2021 |
Education Innovation Lab].

Frankreich verkaufte
tatsachlich einen Teil
des Flughafens von
Toulouse an China.

Link zur Auflésung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
https://bit.ly/2VuY0q5

Auflosung Beispiel 4:

FAKE!

O [=]

Quelle: Urschinger, Kira
(2020): ,Gates kapert
Deutschland!": Was ist

dran am KenFM-Video?,
SWR3.de,
https://bit.ly/3ylWapS
[Screenshot am 13.07.2021 |
Education Innovation Lab].

Fake News 1 | Arbeitsvorlage | Wahr oder Falsch? | Auflésung Beispiel 3 + 4 @

Bill Gates kapert
Deutschland nicht!

Link zur Auflésung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
https://bit.ly/3ylWapS
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Schritt 2:
Auswertung im Plenum

Schritt 1:
Einteilen in Kleingruppen und
\/erteilen von Begriffskarten

@5
(optional)

Eigene Anmerkungen

Die Lehrperson greift die Diskussion auf und
Die Lehrperson teilt die Klasse in Gruppen aus ergénzt ggf. mit folgenden Fragen:

vier Jugendlichen auf. Jede Gruppe erhélt ein-
mal die Seiten A7 und A8 der Arbeitsvorlagen
sowie eine Schere. Die Schiiler:innen schneiden

ihre vier verschiedenen Begriffskarten aus * Welcher der Begriffe ist Eurer Meinung nach
und verteilen diese in ihrer Gruppe. Die Klein- fiir Fake News am relevantesten und warum?

« Welchen Begriff bzw. welche Begriffe kann-

Begriffe rund
um Fake News

tet Ihr schon? Was war neu?

gruppen folgen dem Arbeitsauftrag, lesen die
Begriffskarten und diskutieren anschlieRend Auftrag fiir Schiiler:innen
anhand der Leitfragen auf den Vorlagen.

1. Schneidet die vier Begriffe von Seite A7 und

A8 der Arbeitsvorlage aus und verteilt an
Eigene Anmerkungen jede Person in Eurer Gruppe eine Karte.

2. Lest den Text zu Eurem Begriff durch und

bereitet Euch flr dessen Prasentation in der

Gruppe vor, indem lhr die Fragen zu Eurem

Begriff in Eurem Lerntagebuch (Seite T3)
beantwortet.

3. Optional: Falls Zeit und Handys vorhanden

sind, kénnt lhr auch mit den angegebenen

Recherche-Stichworten auf Euren Karten im
Internet zu Eurem Begriff nachforschen.

4. Teilt Eure Erkenntnisse in der Kleingruppe

Ziel: Aufbau von Wissen rund um anhand Eurer Antworten, die lhr in Eurem

wichtige Begriffe im Themen- Lerntagebuch aufgeschrieben habt. Immer,

gebiet von Fake News

nachdem eine Person Eurer Gruppe ihren
Format:  Gruppenarbeit und Prisentation Begriff vorgestellt hat, schreiben die ande-

der Ergebnisse im Plenum

ren etwas zu der Frage: ,Was wollen wir uns

Uiber diesen Begriff merken” in ihr Lerntage-
buch (siehe Lerntagebuch Seite T4).

Material: Arbeitsvorlagen Seiten A7 + A8
1x Schere pro 4 Schiiler:innen
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Blick ins Material
der Schiiler:innen.

Begriffe

#Clickbaiting
#Deepfakes

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A7

Begriffe:
Alles rund um
Fake Neuus

Schneidet die vier Begriffe von Seite A7 und
A8 der Arbeitsvorlage aus und verteilt an jede
Person in Eurer Gruppe eine Karte.

Lest Euren Begriff durch und bereitet Euch fiir
die Prasentation Eures Begriffs in der Gruppe
vor, indem lhr die Fragen zu Eurem Begriff in
Eurem Lerntagebuch beantwortet (Lerntage-
buch Seite T3).

Schritt 3 (optional):

Falls Zeit und Handys vorhanden sind, kénnt
lhr auch die Stichworte zur weiterfihrenden
Recherche auf Euren Karten nutzen und im
Internet zu Eurem Begriff nachforschen.

@

Teilt Eure Erkenntnisse in der Kleingruppe
anhand Eurer Antworten, die lhr in Eurem Lern-
tagebuch aufgeschrieben habt. Immer nach-
dem eine Person Eurer Gruppe ihren Begriff
vorgestellt hat, schreiben die anderen etwas

zu der Frage: ,Was wollen wir uns Uiber diesen
Begriff merken?” in ihr Lerntagebuch (siehe
Lerntagebuch Seite T4).

Notizen

#Clickbaiting

\IVas ist Clickbaiting?

Das Wort ,Clickbaiting” kann als ,zum Anklicken
verlocken” ibersetzt werden.

\Wie funktioniert
Clickbaiting?

Mit Hilfe von spektakularen Schlagzeilen wie
.OMG - geheime Dokumente von Angela Merkel
veréffentlicht” wird versucht, viele Menschen
auf eine bestimmte Website zu locken. Die
Betreibenden der Website zielen darauf ab, die
Besucherzahlen zu steigern, um so Werbeein-
nahmen zu generieren. Beim Clickbaiting wird
mit Schlagzeilen gearbeitet, die starke Emotio-
nen wie Neugier oder Angst auslésen. Oftmals
liefern die Artikel hinter den reiRerischen Titeln
keinen Mehrwert an Informationen; die Leser:in-
nen verschwenden also ihre Zeit.

\Was sind die Giefahren
von Clickbaiting?

Auch Fake News kdnnen mit Clickbaiting-
Uberschriften arbeiten und dadurch viele Men-
schen zum Lesen eines Artikels bringen. Fake
News kénnen sich somit schnell verbreiten.

Suchbegriffe:

e Clickbaiting

. ReiRerische Uberschrift
e Fake News

«  Emotionale Falle

#Deepfakes

\Was sind Deepfakes?

Als ,Deepfakes” werden Fotos, Audio- und
Videoinhalte bezeichnet, die mit Hilfe von
Kinstlicher Intelligenz verfélscht wurden.

\lVie funktionieren
Deepfakes?

Programme werden mit Techniken der Kinstli-
chen Intelligenz (KI) trainiert, Gesichter, Kérper
und Stimmen von Menschen in Video- und
Audioaufnahmen auszutauschen. Da durch

die Techniken der Kiinstlichen Intelligenz auch
Mimik und Bewegungsarten einer Person
realistisch nachgestellt werden kénnen, kann
es bei hochwertig produzierten Deepfakes sehr
schwierig sein, Unterschiede zwischen Deep-
fakes und dem Originalmaterial zu erkennen.

\Welche Giefahren entstehen
durch Deepfakes?

Da das Entlarven von Deepfakes unter Um-
sténden sehr langwierig ist, kdnnen Deep-
fakes die Erstellung und Verbreitung von Fake
News erméglichen und beispielsweise durch
gefélschte Videos von Politker:innen das Ver-
trauen in politische Systeme erschittern.

Suchbegriffe:

e Deepfakes
*  Fake-Videos
e Gefdlschte Interviews

Fake News 1 | Arbeitsvorlage | Begriffe | Clickbaiting + Deepfakes @
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Blick ins Material
der Schiiler:innen.

Begriffe

#Echokammer
#Filterblase

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A8.

#Echokammer

\IWas sind Echokammern?

Der Echokammer-Effekt beschreibt, dass
Menschen dazu neigen, sich vorzugsweise
mit Gleichgesinnten zu umgeben.

\lVie funktionieren
Echokammern?

Angelehnt an das naturwissenschaftliche Pha-
nomen des Echos tritt der Echokammer-Effekt
auf, wenn Menschen in einer Umgebung sind,
in der sie nur Bestatigung fiir ihre eigenen An-
sichten hoéren.

\lWelche Giefahren entstehen
durch Echokammern?

Menschen kénnen sich in Echokammern
radikalisieren, da sie sich gegenseitig hoch-
schaukeln und kein Platz fiir kritische Fragen
ist. Fake News konnen sich leichter verbreiten,
da Personen ihre Informationen nur aus ihrer
Echokammer beziehen und keine widerspre-
chenden Nachrichtenmeldungen, Fakten oder
wissenschaftliche Erkenntnisse beachtet wer-
den. Der Echokammer-Effekt kann in digitalen
Raumen durch die unkomplizierte Griindung
geschlossener Gruppen (z.B. auf Telegram)
verstarkt werden.

Unterschied Filterblase und
Echokammer:

Beide Begriffe beschreiben das Phanomen, dass
wir mehrheitlich Meinungen héren, die unseren
eigenen Ansichten dhneln. Der Unterschied:
Filterblasen beziehen sich auf die Tatsachen,
dass uns Technik - ohne bewusstes Handeln
unsererseits — Inhalte passend zu unserer Mei-

nung présentiert. Der Echokammer-Effekt be-
nennt das Phanomen, dass wir uns mit Vorliebe
in (digitalen und analogen) Rdumen aufhalten, in
denen Menschen sind, die unsere Meinung tei-
len. Filterblase hat also den Fokus auf Technik,
Echokammer auf menschliches Verhalten.

Suchbegriffe:
«  Einseitige Information

e Subjektive Fakten
«  Selektive Informationen

Notizen

#Filterblase

\WWas sind Filterblasen?

Das Wort ,Filterblase” beschreibt das Phano-
men, dass wir im Internet aufgrund von Algo-
rithmen mehrheitlich Informationen sehen, die
mit unseren eigenen Ansichten lbereinstimmen.

\Vie funktionieren
Filterblasen?

Durch Algorithmen werden Inhalte, die wir

auf Websites und Plattformen sehen, an unser
bisheriges Verhalten im Netz angepasst. So
erhalten wir Videoempfehlungen oder Nach-
richtenmeldungen, die auf zuvor konsumierten
Inhalten basieren und somit tendenziell unser
Meinungsbild bestérken. Uns widersprechen-
de Perspektiven werden aus unseren Feeds
gefiltert.

\WWelche Giefahr
bringen Filterblasen?

Fake News konnen sich in Filterblasen leichter
verbreiten, da sie von Menschen gesehen
werden, die durch ihr Meinungsbild geneigt
sind, diese zu glauben. Unser demokratisches
System leidet unter Filterblasen, denn eine
Demokratie lebt vom Austausch unterschied-
licher Meinungen.

Unterschied Filterblase
und Echokammer:

Beide Begriffe beschreiben das Phanomen,
dass wir mehrheitlich Meinungen héren, die
unseren eigenen Ansichten dhneln. Der Unter-
schied: Filterblasen beziehen sich auf die
Tatsachen, dass uns Technik — ohne bewuss-
tes Handeln unsererseits - Inhalte passend zu

unserer Meinung présentiert. Der ,Echokam-
mer-Effekt” benennt das Phanomen, dass wir
uns mit Vorliebe in (digitalen und analogen)
Raumen aufhalten, in denen Menschen sind,
die unsere Meinung teilen. Wahrend Filterbla-
sen technisch bedingt erzeugt werden, ergibt
sich die Echokammer aus menschlichem
Verhalten.

Suchbegriffe:

e Informationsblase
e Forum fiir Streitkultur + Filterblase

Notizen

Fake News 1 | Arbeitsvorlage | Begriffe | Echokammer + Filterblase @
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Reflexion und
Abschluss

Ziel: Notieren der wichtigsten per-
sonlichen Erkenntnisse aus der
ersten Unterrichtseinheit der
Lernreise Fake News

Format:  Stillarbeit + Plenum

Material: Lerntagebuch Seite T5

BE HEINRICH BOLL STIFTUNG
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Schritt 1:
Zusammenfassung
durch die Lehrperson

Die Lehrperson fasst die wichtigsten Erkennt-
nisse der Unterrichtseinheit zusammen:

« Fake News bzw. Desinformationen sind
Falschnachrichten mit manipulativem
Charakter.

« Fake News haben das Ziel, die Meinung der
Lesenden in eine bestimmte Richtung zu
lenken.

» Fake News schaden unserer Gesellschaft
und Demokratie, da sie oftmals Misstrauen,
Hass, Angst und Wut schiiren.

« Fake News kénnen haufig erkannt werden,
wenn man sich die Nachrichten mit etwas
Zeit und Recherche anschaut.

Eigene Anmerkungen

Schritt 2:
Schriftliche Reflexion der
Schiiler:innen im Lerntagebuch

Die Schiler:innen notieren die fiir sie wich-
tigsten Erkenntnisse aus dem ersten Teil der
Unterrichtseinheit in ihr Lerntagebuch. Als
Orientierung nutzen sie dazu die Fragen auf
Seite T5 des Lerntagebuchs.

Schritt 3:
Besprechung im Plenum

Zum Abschluss reflektiert die Klasse gemein-
sam im Plenum. Die Lehrperson ergénzt das
Gesprach ggf. durch folgende Fragen:

» Wenn lhr an die Aufgabenstellung vom An-
fang der Unterrichtseinheit zur Frage, ob
Fake News einen Einfluss auf Euer Leben
haben oder nicht, zuriickdenkt, wiirdet Ihr
Euch jetzt an eine andere Stelle auf der
Linie stellen? Wenn ja, warum? Wenn nein,
warum nicht?

« Was hat Euch an der Unterrichtseinheit
gefallen? Was héttet Ihr Euch anders ge-
winscht?

Eigene Anmerkungen
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Thr Feedback
ist uns
wuichtig!

Sie haben die Lernrei-
se Fake News in lhrem

Unterricht oder Work-
shop eingesetzt?

Dann freuen wir uns
sehr tber Ihr Feedback!

QR-Code zur Umfrage:

Link: https://bit.ly/3lcXeat

Fake News 1 | Leitfaden | 06 — Reflexion und Abschluss @
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ERSTELLEN

@’ Einleitung
15 min)

22 Fake Neuus
= selbst erstellen

(60 min)

O3 (optional)
- Deepfakes
(40 min)

24 Reflexion und
= Abschluss

15 min)

Bitte beachten:

8. 19

S. 27

Dieser Teil baut auf Unterrichtseinheit 1

auf und kann nur in Kombination durchge-

flihrt werden.

Benotigte Materialien:

Arbeitsvorlagen Seiten A9 - A13
(1 x pro 4 Schiiler:innen ausgedruckt)

Lerntagebuch Seiten T6 + T7
(1 x pro Schiiler:in ausdrucken)

Schere (1x pro 4 Schiiler:innen)

Technische Ausstattung: keine notwendig.
Optional: 1 x internetféhiges Endgerat
(Handy, Tablet, Laptop) pro 2 Schiiler:innen

Fake News 2 | Leitfaden | Agenda @



Schritt /:
Ziel und Ablauf der
Lerneinheit erklaren

Schritt 2:
Bisherige Eintrage im
Lerntagebuch lesen und in
Zweier-Gruppen besprechen

21

Einleitung

Magliche Stichpunkte fiir die Moderation der
Lehrperson Die Lehrperson bittet die Schiiler:innen, in
Stillarbeit ihre Eintrage ins Lerntagebuch aus
der ersten Unterrichtseinheit zu lesen und sich
somit an die besprochenen Informationen zu
erinnern. Danach gehen die Schiiler:innen in

« Im ersten Teil haben wir uns mit Fake News
bzw. deren Gefahren beschéftigt und uns
darin gelibt, Fake News zu erkennen.

+ Im zweiten Teil geht es darum, die Strate- . Zweiergruppen zusammen und besprechen
gien von Fake-News-Verfasser:iinnen zu ver- ~ kurz ihre Eindriicke der Eintrége aus dem Lern-
stehen, um Fake News in Zukunft leichter tagebuch. An was konnten sie sich noch gut
zu erkennen. Dazu werdet lhr in Kleingrup- erinnern? Was halten sie riickblickend fiir die
pen selber Fake News erstellen. Eine andere wichtigste Information aus der ersten Unter-
Kleingruppe bekommt Eure Fake News zu richtseinheit?

lesen und verteilt Likes flir Eure besten

Nachrichten.
Eigene Anmerkungen

« Optional: Danach werden wir uns mit
Deepfakes beschéftigen, da Deepfakes

eine besondere und gefahrliche Form von

Fake News sind. Dabei werdet Ihr erfah-
ren, welche technischen Méglichkeiten es

Ziel: Erinnern an die erste Unter-
richtseinheit der Lernreise und
Uberblick Giber den Ablauf der
nun folgenden Unterrichtseinheit

heute gibt, um Video- und Audiodateien zu

manipulieren.

« Am Ende werden wir gemeinsam reflek-
tieren und Uberlegen, welche Erkenntnisse
wir aus den beiden Unterrichtseinheiten zu
Fake News gesammelt haben und wie lhr
dieses Wissen teilen kénnt.

Format: Plenum

Material: -

Eigene Anmerkungen

HE HEINRICH BOLL STIFTUNG Fake News 2 | Leitfaden | 01 - Einleitung @
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Fake Newuus
selbst
erstellen

Ziel: Befahigung, die Werkzeuge und
Strategien zu erkennen, welche
Verfasser:innen fiir ihre Fake
News verwenden. (Verinnerlichen
dieser Werkzeuge durch eigene

Anwendung)
Format: Kleingruppen +
Reflexion im Plenum
Material: Arbeitsvorlagen Seiten A9 bis A13

1 x Schere pro Gruppe

BN HEINRICH BOLL STIFTUNG

Schritt 1 1@ min):
Einteilung in Kleingruppen
und Spielvorbereitung

Die Lehrperson teilt die Jugendlichen in Klein-
gruppen aus 4 Schiler:innen ein und verteilt
jeder Gruppe die Seiten A9 bis A13 der Druck-
vorlage und eine Schere. Jede Gruppe schnei-
det die Vorlagen gemaR den Anleitungen auf
den Dokumenten aus.

Schritt 2 (25 min):
Erste Spielphase —
Erstellung von Fake News

Das Spiel beginnt. Alle Gruppen lesen die Spiel-
anleitung durch und verfassen jeweils drei Fake
News selbst, indem sie diese in die Vorlagen
schreiben. AnschlieRend legen sie die drei Fake
News auf ihren Tisch.

Eigene Anmerkungen

Schritt 3 15 min):
Zweite Spielphase —
Lesen der Fake Newvs
einer anderen Gruppe

Jede zweite Gruppe bittet ihre Nachbargruppe,
an ihren Tisch zu kommen. Die Nachbargruppe
verteilt dort ihre Likes zu den Fake News der
einladenden Gruppe. Die Schiiler:innen ver-
suchen zu erraten, welche Strategie fir welche
Fake News genutzt wurde.

Danach wechseln beide Gruppen zum Tisch der
Nachbargruppe. Dort gibt nun die erste Gruppe
ihre Likes zu den Fake News der Nachbar:innen
ab und iberlegt, welche Strategien fiir welche
Fake News genutzt wurden.

AnschlieBend tauschen sich die beiden Gruppen
dariiber aus. Wie hat es sich angefiihlt, Fake
News zu verfassen? Welche Strategien waren
leicht zu benutzen und welche schwer? Wie sind
die Anderen auf ihre Themen gekommen?

Eigene Anmerkungen

Schritt 4 (1@ min):
Reflexion zum Spiel
in der Klasse

Die Schiiler:innen besprechen ihre Erfahrungen
in der Erstellung eigener Fake News im Plenum.
Die Lehrperson greift die Situation auf und er-

génzt das Gesprach ggf. durch folgende Fragen:

» Wie hat es sich angefiihlt, Fake News selbst
zu verfassen?

» Welche Strategien waren einfach zu nutzen,
welche eher kompliziert?

Eigene Anmerkungen

Fake News 2 | Leitfaden | 02 — Fake News selbst erstellen @
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der Schiiler:innen.

O

=

Ll

:II Erstellen von eigenen Fake News (40 min)

1]

e Kontext und Spieleinleitung:
Titel- i xtund Spisleinlsitung:
blatt mit Ll Fiir die ndchsten 40 Minuten schliipft Ihr in die Rolle von
Arbeits- Personen, die absichtlich Fake News verbreiten. Ihr lernt drei
anmeisung wichtige Strategien von Menschen kennen, die Fake News
Die entsprechen- verfassen, und schreibt selbst drei falsche Nachrichten.
de Druckvorl
f.e e oreae Euer Ziel? Méglichst (iberzeugende Fake News zu schreiben
inden Sie im An-
hang auf S. A9. und ddfiir viele Likes einer anderen Gruppe zu bekommen.

Warum? Je besser Ihr die Strategien hinter falschen
Nachrichten kennt, desto leichter kénnt Ihr Fake News in
Zukunft erkennen. Eigene Fake News zu schreiben ist eine
gute Maglichkeit, diese Strategien zu verinnerlichen. Nach
der Ubung seid Ihr also bestens gewappnet, Fake News zu
erkennen.

Auf der nédchsten Seite geht’s los mit der Schritt-fiir-Schritt-
Anleitung zu Euren selbst gemachten Fake News.

Viel Spafs!

Fake News 2 | Arbeitsvorlage | Einleitung: Fake News erstellen @
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Blick ins Material
der Schiiler:innen.

Anleitung
Schritt fir
Schritt

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A10.

Anleitung Fake
Newus erstellen:
Los geht's!

@

Material
sichten

Lest Euch die Strategiekarten durch. Jede
Strategiekarte beschreibt eine Vorgehenswei-
se, die oftmals beim Verfassen von Fake News
angewandt wird.

@

Nachricht
schreiben

Habt lhr die Strategien verstanden? Wunder-
bar, dann schreibt jetzt passend zu jeder Stra-
tegie eine falsche Nachricht auf Eure Vorlagen.
lhr kénnt Euch das Thema und den Social-Me-
dia-Kanal selbst aussuchen. Schreibt Ihr Eure
Fake News als Instagram-Post, Facebook-Post,
Twitter-Nachricht oder bei Telegram? Geht es
um die Fleisch-, Auto- oder Kohleindustrie?
Um Eisbéren oder eine madgliche Mars-Exkur-
sion? lhr entscheidet.

Fake News 2 | Arbeitsvorlage | Anleitung: Fake News erstellen @

e
Fake Newus liken

Legt Eure drei Fake News auf Euren Tisch.
Bittet Eure Nachbar:innen-Gruppe, an Euren
Tisch zu kommen, sich Eure Fake News durch-
zulesen und ihre Likes zu verteilen. Welche
Eurer Fake News findet die andere Gruppe
liberzeugend? Warum? Errat die andere Grup-
pe, welche Strategie hinter Euren jeweiligen
Fake News steckt?

@
Giruppentausch

Jetzt geht lhr zu den Fake News Eurer Nach-
bar:innen-Gruppe, lest diese durch und verteilt
Eure Likes. Welche Fake News findet lhr am
besten? Erkennt |hr die Strategien hinter den
Fake News der anderen Gruppe?

®
Driiber sprechen

Tauscht Euch mit Eurer Nachbar:innen-Gruppe
aus: Wie hat es sich angefiihlt, Fake News zu
verfassen? Welche Strategien waren leicht zu
benutzen und welche schwer? Wie seid lhr auf
Eure Themen gekommen?

BN HEINRICH BOLL STIFTUNG
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Blick ins Material
der Schiiler:innen.

\/orlage:
Strategie /1

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A11.

Strategie #1:

\/erschuo-
rungsmythen
benutzen

Oftmals werden durch Fake News Verschwo-
rungsmythen' in die Welt gesetzt. Verschwo-
rungsmythen sind Ansichten, dass ein Ereignis
durch den geheimen Plan einer bestimmten
Gruppe initiiert wurde.

Verschworungsmythen bieten dadurch ein-
fache Erklérungen fiir komplizierte Situationen
an, da sie eine Gruppe von Schuldigen be-
nennen. Daher sind Verschwérungsmythen
insbesondere in Zeiten von Krisen oder groRen
Verénderungen sehr beliebt. Je komplexer und
undurchsichtiger ein Sachverhalt ist, des-

to mehr Verschworungsmythen werden zu
diesem Thema verbreitet, das zeigen auch die
zahlreichen Verschwérungsmythen rund um
die Corona-Pandemie.

Typische Redewendungen in Fake News
basierend auf Verschwérungsmythen: ,Diese
Gruppe will uns kontrollieren...”, ,,Wir haben
aufgedeckt, was wirklich passiert...".

1 Wir haben uns bewusst gegen den Begriff ,Verschwoérungs-
theorie” entschieden, da dieses Wort durch den Zusatz
«Theorie” félschlicherweise den Anschein eines wissen-
schaftlich Fundaments der Behauptungen suggeriert.

Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie veruvendet.
Schneidet anschliefRend
die Nlachricht so aus,
dass Eure Nachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.

Fake News 2 | Arbeitsvorlage | Fake News erstellen: Strategie 1 @
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Blick ins Material
der Schiiler:innen.

\/orlage:
Strategie 2

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A12.

Strategie #2:

Angst und /
oder \Nlut
verbreiten

Eine beliebte Strategie von Menschen, die
Fake-News verfassen, ist es, Emotionen zu
schiiren und eine Mischung aus Wut und Angst
hervorzurufen. Oftmals wird bei der Verwen-
dung dieser Strategie vor einem méglichen
Horrorszenario gewarnt und behauptet, dass
dieses Horrorszenario sehr wahrscheinlich
eintritt.

Wichtiger Teil dieser Strategie: Meist wird
eine Person oder eine Gruppe benannt, die fur
dieses Horrorszenario verantwortlich ist und
auf die sich die Wut der Lesenden richten soll.
Die Strategie, Angst und Wut zu verbreiten,
wird in Deutschland héaufig im Zusammenhang
mit falschen Nachrichten lber gefliichtete
Menschen genutzt.

Typische Redewendungen in Fake News

mit dem Ziel, Angst und Wut hervorzurufen:
«Beschitzt Eure Kinder, diese Gruppe méch-
te Deutschland ins Chaos stiirzen..." oder
~Schreckliche Zeiten stehen bevor, Ihr werdet
um Euer Leben fiirchten...”.

Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie veruendet.
Schhneidet anschlieRend
die Nlachricht so aus,
dass Eure Nachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.

Fake News 2 | Arbeitsvorlage | Fake News erstellen: Strategie 2 @
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Blick ins Material

der Schiiler:innen.

\/orlage:
Strategie 3

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A13.

BN HEINRICH BOLL STIFTUNG

Strategie #3:

Etablierte
Giruppen
angreifen

Eine beliebte Strategie von Verfassenden von
Fake News ist es, angesehenen oder auch
oftmals staatlichen Einrichtungen, Institutio-
nen oder Gruppen (wie Politiker:innen, Parteien,
Wissenschaftler:innen, Lehrpersonen, Medien)
die absichtliche Verbreitung von Liigen oder
das Verheimlichen der Wahrheit vorzuwerfen.

Meist ist die Absicht hinter dieser Strategie,
bei den Lesenden das Vertrauen in diese Ein-
richtungen oder Gruppen zu erschiittern und
damit auch das Vertrauen in unser politisches
und gesellschaftliches System. Eine weitere
Absicht: Nachrichten, die behaupten, dass

die Mehrheit der Bevélkerung angelogen wird,
I6sen bei vielen Menschen Empérung und Wut
aus. Und Wut fiihrt oftmals dazu, dass Beitriage
geliked oder geteilt werden.

Typische Redewendungen in Fake News, die
etablierte Gruppen oder Einrichtungen angrei-
fen, sind: ,Sie belligen Euch, jetzt kommt die
Wabhrheit ans Licht...” oder ,,Endlich die Wahr-
heit! Was die Liigenpresse verschweigt...".

Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie veruendet.
Schhneidet anschlieRend
die Nlachricht so aus,
dass Eure Nachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.

Fake News 2 | Arbeitsvorlage | Fake News erstellen: Strategie 3 @

Fake News 2 | Leitfaden | 02 — Fake News selbst erstellen | Blick ins Material @



3
(optional)
Deepfakes

Ziel: Kennenlernen des Konzepts von
Deepfakes und Versténdnis der
damit verbundenen zukiinftig
noch umfassenderen Manipulation

Format: Plenum (WLAN und Beamer vor-
handen) oder Stillarbeit (Handys
mit Kopfhorern) + Reflexion in
Kleingruppen und im Plenum

Material: Links zu YouTube-Erklarvideos +

Beamer oder Handys mit Kopf-
hérern (mind. 1 x pro 2 Schiler:in-

nen) + Lerntagebuch Seite T6

BE HEINRICH BOLL STIFTUNG
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Schritt 1:
Einleitung zum
Thema Deepfakes

Stichpunkte fir Moderation Lehrperson

» Jetzt beschaftigen wir uns mit einer beson-
deren Form von Fake News bzw. Desinfor-
mation, némlich Deepfakes.

» Was sind Deepfakes? Als ,,Deepfakes” wer-
den Fotos, Audio- und Videoinhalte bezeich-
net, die mit Hilfe von Kiinstlicher Intelligenz
verfalscht wurden.

» Wie funktionieren Deepfakes? Program-
me werden mit Techniken der Kiinstlichen
Intelligenz trainiert, um Gesichter, Kérper
und Stimmen von Menschen in Video- und
Audioaufnahmen auszutauschen.

» Da durch die Techniken der Kiinstlichen
Intelligenz auch Mimik und Bewegungsarten
einer Person realistisch nachgestellt werden
kénnen, ist es sehr schwierig, Unterschiede
zwischen Deepfakes und Originalmaterial zu
erkennen.

» Welche Gefahren entstehen durch Deepfa-
kes? Da das Entlarven von Deepfakes unter
Umsténden sehr langwierig ist, kénnen
Deepfakes die Erstellung und Verbreitung
von Fake News ermdglichen, beispielsweise
durch gefélschte Videos von Politiker:innen.

Eigene Anmerkungen

Schritt 2:
Erklarfilm zu Deepfakes
anschauen

Die Klasse schaut sich den Erklarfilm ,,Deep-
fake-Videos: Erkennst du die Falschung?"! an.
Den QR-Code zum Video finden Sie rechts
unten im Infokasten.

Je nach technischen Méglichkeiten wird das
Video gemeinsam liber den Beamer ange-
schaut, oder die Schiiler:innen schauen sich
das Video alleine oder zu zweit mit Kopfhérern
an. Falls Schiiler:innen keine Kopfhérer dabei
haben, kénnen sie auf den Flur gehen oder sich
im Gebaude verteilen, damit sie niemanden
durch den Ton des Videos storen.

Schritt 3:
Reflexion zum Film
im Lerntagebuch

Nach dem Erklarfilm beantworten die Schii-
ler:innen in Zweier-Gruppen Fragen zum Film
in ihrem Lerntagebuch (Seite T6).

1 reporter (2020): Deepfake-Videos: Erkennst du die
Falschung? | Funk, https://bit.ly/2X2MPFS.

Eigene Anmerkungen

Schritt 4:
Reflexion in der Klasse

Die Schiiler:innen besprechen gemeinsam
ihre Gedanken zum Erklarfilm. Die Lehrperson
erganzt gegebenenfalls die Diskussion mit
folgenden Fragen:

» Was kdnnen Konsequenzen einer weiteren
Verbreitung von Deepfakes sein?

» Wie kdnnen Deepfakes unsere Meinungs-
bildung beeinflussen, und was kénnen wir
dagegen tun?

»  Wer kdnnte auf politischer und rechtlicher
Ebene etwas gegen Deepfakes tun?

Tipp #:

Im Sinne eines ,Flipped Classroom”-An-
satzes kann der Erkldrfilm im Vorfeld
von Schiiler:innen zuhause angesehen
werden. Unsere Empfehlung ist es, dass
die Schiiler:innen dann auch zuhause die
Fragen zum Film in ihrem Lerntagebuch
beantworten.

OR-Code zum Film:

[=]

.

|}

|-

[=]

Link: https://bit.ly/2X2MPFS
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Schritt 1:
Individuelle Reflexion
im Lerntagebuch

04

Schritt 2:
Besprechung im Plenum

Die Klasse bespricht im Plenum ihre Gedanken

Thr Feedback
ist uns
wuichtig!

Reflexion und
Abschluss

Die Schiiler:innen schreiben ihre Gedanken zu zu den Unterrichtseinheiten. Falls gewiinscht,

den Fragen auf Seite T7 des Lerntagebuchs auf: kénnen einzelne Schiiler:innen die Antworten

auf die Fragen auf Seite T7 im Lerntagebuch

1. Was sind vier Begriffe, die Du mit Fake laut vorlesen. Die Lehrperson erganzt das Ge-

News in Verbindung bringst? sprach ggf. durch folgende Fragen:

2. Was war fiir Dich die wichtigste Erkenntnis « Was hat Euch an der Unterrichtseinheit

der beiden Unterrichtseinheiten?

Welche Informationen sollten Menschen

Deiner Meinung liber Fake News haben?

gefallen? Was héttet Ihr Euch anders ge-
wiinscht?

Wie kénnt Ihr das Wissen liber Fake News,

Sie haben die Lernrei-
se Fake News in lhrem
Unterricht oder Work-

das lhr nun habt, an andere weitergeben? .
shop eingesetzt?

Eigene Anmerkungen Dann freuen wir uns

sehr lber Ihr Feedback!

Eigene Anmerkungen

Ziel: Sammeln der wichtigsten

Erkenntnisse zu Fake News

QR-Code zur Umfrage:

Format:  Stillarbeit + Plenum

Material: Lerntagebuch Seite T7

Link: https://bit.ly/3lcXeat
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Uber die Akteur:innen

Stiftungsverbund der
Heinrich-Bo6ll-Stiftung

Der Stiftungsverbund der Heinrich-Ball-
Stiftung ist ein Akteur der politischen
Bildungsarbeit.

Er besteht aus der Bundesstiftung und ihren
regional verankerten Landesstiftungen.

Der Stiftungsverbund hat als Ziel, die politische
Urteilskraft der Biirger:iinnen zu schérfen, zu
birgerschaftlichem Engagement anzuregen
und die Teilhabe am politischen Leben zu
erleichtern. Zu diesem Zweck entwickelt der
Stiftungsverbund gemeinsame Projekte der
Uberregionalen politischen Bildungsarbeit. Mit
seinen Bildungsmaterialien will der Stiftungs-
verbund Menschen bei gesellschaftlichen
Transformationsprozessen begleiten und un-
terstiitzen. Im Themenfeld Medienmiindigkeit
und Selbstbestimmtheit im Netz konzentriert
er seine Bildungsarbeit dabei auf Jugendliche
und junge Erwachsene.

HEINRICH BOLL STIFTUNG

Education Innovation Lab

Das Education Innovation Lab ist ein Think & Do
Tank, der sich fiir eine grundlegende Neugestal-
tung unserer Bildungssysteme einsetzt.

Unser Ziel ist es, Bildung als Ausgangspunkt
fir einen globalen, sozialen, 6kologischen und
wirtschaftlichen Wandel voranzubringen.

Hierfur kreieren wir Formate und Materialien,
die Lernende beféhigen, komplexe Zusammen-
hénge zu verstehen, und ihnen erméglichen,
sich zu kritischen Denker:innen und aktiven
Gestalter:innen einer humanen und nachhalti-
gen Zukunft zu entwickeln.

Wir sind davon liberzeugt, dass die Neuge-
staltung der Bildungssysteme Rdume braucht,
in denen Expert:innen, Lehrpersonen und
Schiiler:innen sich auf Augenhéhe begegnen
kénnen und gemeinsam mégliche Zukiinfte des
Lernens erkunden und gestalten kénnen.

EDUCATION
INNOVATION
LAB
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Anhang:
Arbeitsvorlagen und Lerntage-
buch fur die Schiiler:innen

Auf den folgenden Seiten finden Sie die Arbeitsvorlagen
(Fake News 1: Seiten A1 — A8, Fake News 2: Seiten A9 — A13)
und das Lerntagebuch (Fake News 1: Seiten T1 - T5,

Fake News 2: T6 — T7) fiir die Schiiler:innen.

Die Materialien kénnen entweder ausgedruckt und verteilt
werden (Arbeitsvorlagen 1 x pro 4 Personen, Lerntagebuch

1 x pro Person) oder (sofern digitale Endgerdte verfligbar
sind) als PDF zur Verfiigung gestellt werden. In diesem Fall
kénnen die Schiiler:innen direkt im PDF mit den aktiven Links
arbeiten und ihre Notizen in die Textfelder eingeben.
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Giefahren von Fake Newuus

Schaut Euch diese Nachricht iber Angela Merkel an. Sie zeigt
ein Zitat zur Essensausgabe fiir Fliichtlinge, wurde bei Face-
book geteilt und hatte dort tber 125.000 Interaktionen. Han-
delt es sich bei dieser Nachricht um Fake News oder nicht?

Nachricht Angela Merkel:

\VERSTEHEN

Quelle: Laut Merkel ist Fliichtlingen bei den Tafeln unbedingter Vorrang zu geben. Wir luden sie ein (2018): blog.halle-
leaks.de, https://bit.ly/38NmLkr [Screenshot am 13.04.2021 | Education Innovation Lab].

N HEINRICH BOLL STIFTUNG Fake News 1 | Arbeitsvorlage | Gefahren von Fake News @


https://bit.ly/38NmLkr

Beispiel 2:
Kirchenschandung?

Beispiel ‘I:
Einsat= von NMlilitarschiffen
in der Fliichtlingspolitik?

Link zur
Nachricht: .

Link zur Nachricht:

Uber den QR-Code oder folgenden
Link gelangst Du zur Originalnachricht:
https://bit.ly/3yIXd9i

Uber den QR-Code
oder folgenden Link
gelangst Du zur
Originalnachricht:
https://bit.ly/394NnOI
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Quelle: Facebook, https://bit.ly/394NnOI [Screenshot am 14.07.2021 | Education Innovation Lab]. Quelle: Facebook, https://bit.ly/3yIXd9i [Screenshot am 13.07.2021 |
Bildnachweis/ Foto: Arbeitsvorlagen A5 Education Innovation Lab]. Bildnachweis/ Foto: Arbeitsvorlagen A5
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Beispiel 4:
Giates kapert
Deutschland

Beispiel 3:
Frankreich verkauft
Flughafen von Toulouse

an China

Uber den QR-Code oder folgenden
Link gelangst Du zur Originalnachricht:
https://bit.ly/3rOlpOu

Link zur Nachricht:

Uber den QR-Code oder folgenden
Link gelangst Du zur Originalnachricht:
https://bit.ly/3iljlwb

Frankreich will knappe Halfte des Airports
Toulouse an Chinesen verkaufen

05.12.2014,10.39 Uh
N ' l:l Merken @ Drucken A Teilen

Quelle: Apolut, Redak-

tion (2020): Gates kapert
Deutschland!, apolut.

net, https://bit.ly/3rOlpOu
[Screenshot am 13.07.2021 |
Education Innovation Lab].

PARIS (awp international) - Die franzdsische Regierung will knapp die
Halfte des Flughafens Toulouse-Blagnac an ein chinesisch gefiihrtes
Konsortium verkaufen und damit mehr als 300 Millionen Euro

einnehmen. Das teilte
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Quelle: Frankreich will knappe Hélfte des Airports Toulouse an Chinesen verkaufen (2014):
Neue Zircher Zeitung, https://bit.ly/3iljlwb [Screenshot am 13.07.2021 | Education Innovation Lab].
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Analysehilfe:
Fake News
erkennen

Fake News oder wahre Nachricht? Manchmal
ist der Unterschied nicht auf den ersten Blick
erkennbar. Folgende Fragen kdnnen Dir beim
Entlarven von falschen Nachrichten helfen:

1. Wie ist die Nachricht
geschrieben?

Gibt es einen reiRerischen Titel? Nutzt die
Nachricht eine sehr emotionale Sprache?
Werden viele Ausrufe- oder Fragezeichen ver-
wendet? Gibt es ein spektakulares Bild in der
Nachricht? Diese Merkmale kénnen Hinweise
auf Fake News sein.

2. Wer hat die Nachricht
geschrieben?

Gibt es ein Impressum, oder ist es die Nach-
richt einer Privatperson in einem sozialen
Netzwerk wie Facebook? Bestatigen andere
Quellen die Nachricht wie zum Beispiel die
Portale von groRen Zeitungen? Falls es sich
nur um die Nachricht von Privatpersonen oder
privaten Blogs handelt, ist Vorsicht geboten,
dies kdnnte ein Hinweis auf Fake News sein.

BN HEINRICH BOLL STIFTUNG

Notizen

3. Welche Informationen
lassen sich zum Bildmaterial

Oftmals werden bei Fake News Bilder verwen-
det, die mit dem Kontext nichts zu tun haben.
Hier hilft eine Bildersuche. Das geht ganz
schnell: Einfach ein Screenshot des verwende-
ten Bildes machen und bei Google Bildersuche
recherchieren, wo und von wem das Bild noch
verwendet wird: www.images.google.com.

4. \Welche Absicht kénnte
hinter der Nachricht stecken?

Oftmals hilft es kurz zu Gberlegen, welche Mo-
tivation hinter einer Nachricht stecken kénnte:
Wird eine bestimmte Personengruppe mit der
Nachricht angegriffen? Will die Nachricht eine
bestimmte politische Meinung hervorrufen?
Nachrichten, die den Eindruck machen, ma-
nipulieren zu wollen, kdnnten Fake News sein.
Wenn Dich eine Nachricht misstrauisch macht,
dann lohnt sich eine kurze Recherche, ob das
Thema schon bei Faktencheckern wie www.
mimikama.at, www.tagesschau.de/faktenfinder/
oder www.correctiv.org thematisiert wird. Dort
kannst Du auch Nachrichten melden, die Dir
wie Fake News vorkommen.
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Auflésung Beispiel “1:

Quelle: Thust, Sarah (2021):
Nein, dieses Bild zeigt
nicht, wie australische

Militarschiffe ein Schiff
mit Gefllichteten rammen,
correctiv.org,
https://bit.ly/37j09ru

[Screenshot am 13.07.2021 |

Education Innovation Lab].

Das Bild zeigt nicht, wie
australische Militarschiffe
ein Schiff mit Gefllichteten
rammen!

KE!

Link zur Auflésung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
https://bit.ly/37j09ru
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Auflosung Beispiel 2:

Quelle: Wolf, Andre (2020):
Neubiirger urinieren an Got-
teshaus: Stimmt das?, Mimi-

kama, https://bit.ly/3rYalJZ

[Screenshot am 13.07.2021 |
Education Innovation Lab].
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Das Bild zeigt nicht,
wie mehrere Manner
gegen eine Kirche
urinieren!

Link zur Auflésung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
https://bit.ly/3rYaldZ


https://bit.ly/37j09ru
https://bit.ly/3rYaIJZ
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Auflosung Beispiel 3:

VWAHR

Link zur Auflésung:

Quelle: Wiipper, Gesche
(2014): Airport Toulouse:
Airbus-Heimatflughafen

wird zur Hélfte Chinesisch,
DIE WELT,
https://bit.ly/2VuY0q5
[Screenshot am 13.07.2021 |
Education Innovation Lab].

Uber den QR-Code oder folgenden Link

gelangst Du zum Auflésungsartikel:

https://bit.ly/2VuY0q5

BE HEINRICH BOLL STIFTUNG

Frankreich verkaufte
tatsachlich einen Teil
des Flughafens von
Toulouse an China.
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Auflosung Beispiel 4:

FAKE!

Quelle: Urschinger, Kira
(2020): ,Gates kapert
Deutschland!": Was ist

dran am KenFM-Video?,
SWR3de,
https://bit.ly/3ylWapS
[Screenshot am 13.07.2021 |
Education Innovation Lab].
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Bill Gates kapert
Deutschland nicht!

Link zur Auflésung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
https://bit.ly/3ylWapS
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Begriffe:
Alles rund um
Fake Newuus

Schneidet die vier Begriffe von Seite A7 und
A8 der Arbeitsvorlage aus und verteilt an jede
Person in Eurer Gruppe eine Karte.

Lest Euren Begriff durch und bereitet Euch fiir
die Prasentation Eures Begriffs in der Gruppe
vor, indem |hr die Fragen zu Eurem Begriff in
Eurem Lerntagebuch beantwortet (Lerntage-
buch Seite T3).

Schritt 3 (optional):

Falls Zeit und Handys vorhanden sind, kdnnt
lhr auch die Stichworte zur weiterfiihrenden
Recherche auf Euren Karten nutzen und im
Internet zu Eurem Begriff nachforschen.

@

Teilt Eure Erkenntnisse in der Kleingruppe
anhand Eurer Antworten, die lhr in Eurem Lern-
tagebuch aufgeschrieben habt. Immer nach-
dem eine Person Eurer Gruppe ihren Begriff
vorgestellt hat, schreiben die anderen etwas

zu der Frage: ,Was wollen wir uns liber diesen
Begriff merken?” in ihr Lerntagebuch (siehe
Lerntagebuch Seite T4).
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Notizen
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#Clickbaiting

\Nas ist Clickbaiting?

Das Wort ,Clickbaiting” kann als ,,zum Anklicken
verlocken" libersetzt werden.

\lVie funktioniert
Clickbaiting?

Mit Hilfe von spektakulédren Schlagzeilen wie
.OMG - geheime Dokumente von Angela Merkel
verodffentlicht” wird versucht, viele Menschen
auf eine bestimmte Website zu locken. Die
Betreibenden der Website zielen darauf ab, die
Besucherzahlen zu steigern, um so Werbeein-
nahmen zu generieren. Beim Clickbaiting wird
mit Schlagzeilen gearbeitet, die starke Emotio-
nen wie Neugier oder Angst auslésen. Oftmals
liefern die Artikel hinter den reiRerischen Titeln
keinen Mehrwert an Informationen; die Leser:in-
nen verschwenden also ihre Zeit.

\IWas sind die Giefahren
von Clickbaiting?

Auch Fake News kénnen mit Clickbaiting-
Uberschriften arbeiten und dadurch viele Men-
schen zum Lesen eines Artikels bringen. Fake
News kénnen sich somit schnell verbreiten.

Suchbegriffe:

e Clickbaiting

- ReiRerische Uberschrift
e Fake News

e Emotionale Falle

Fake News 1 | Arbeitsvorlage | Begriffe | Clickbaiting + Deepfakes
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#Deepfakes

\WWas sind Deepfakes?

Als ,Deepfakes” werden Fotos, Audio- und
Videoinhalte bezeichnet, die mit Hilfe von
Kinstlicher Intelligenz verféalscht wurden.

\IVie funktionieren
Deepfakes?

Programme werden mit Techniken der Kiinstli-
chen Intelligenz (KI) trainiert, Gesichter, Korper
und Stimmen von Menschen in Video- und
Audioaufnahmen auszutauschen. Da durch

die Techniken der Kiinstlichen Intelligenz auch
Mimik und Bewegungsarten einer Person
realistisch nachgestellt werden kénnen, kann
es bei hochwertig produzierten Deepfakes sehr
schwierig sein, Unterschiede zwischen Deep-
fakes und dem Originalmaterial zu erkennen.

\IVelche Giefahren entstehen
durch Deepfakes?

Da das Entlarven von Deepfakes unter Um-
standen sehr langwierig ist, konnen Deep-
fakes die Erstellung und Verbreitung von Fake
News ermdéglichen und beispielsweise durch
gefélschte Videos von Politker:innen das Ver-
trauen in politische Systeme erschiittern.

Suchbegriffe:

» Deepfakes
» Fake-Videos
e Gefdlschte Interviews



#Echokammer

\Vas sind Echokammern?

Der Echokammer-Effekt beschreibt, dass
Menschen dazu neigen, sich vorzugsweise
mit Gleichgesinnten zu umgeben.

\lVie funktionieren
Echokammern?

Angelehnt an das naturwissenschaftliche Phé-
nomen des Echos tritt der Echokammer-Effekt
auf, wenn Menschen in einer Umgebung sind,
in der sie nur Bestatigung fiir ihre eigenen An-
sichten horen.

\WWelche Giefahren entstehen
durch Echokammern?

Menschen kénnen sich in Echokammern
radikalisieren, da sie sich gegenseitig hoch-
schaukeln und kein Platz fiir kritische Fragen
ist. Fake News konnen sich leichter verbreiten,
da Personen ihre Informationen nur aus ihrer
Echokammer beziehen und keine widerspre-
chenden Nachrichtenmeldungen, Fakten oder
wissenschaftliche Erkenntnisse beachtet wer-
den. Der Echokammer-Effekt kann in digitalen
Raumen durch die unkomplizierte Griindung
geschlossener Gruppen (z.B. auf Telegram)
verstarkt werden.

Unterschied Filterblase und
Echokammer:

Beide Begriffe beschreiben das Phdnomen, dass

wir mehrheitlich Meinungen héren, die unseren
eigenen Ansichten dhneln. Der Unterschied:
Filterblasen beziehen sich auf die Tatsachen,
dass uns Technik — ohne bewusstes Handeln
unsererseits — Inhalte passend zu unserer Mei-
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nung prasentiert. Der Echokammer-Effekt be-
nennt das Phanomen, dass wir uns mit Vorliebe
in (digitalen und analogen) Raumen aufhalten, in
denen Menschen sind, die unsere Meinung tei-
len. Filterblase hat also den Fokus auf Technik,
Echokammer auf menschliches Verhalten.

Suchbegriffe:
«  Einseitige Information

e Subjektive Fakten
« Selektive Informationen

Notizen
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#Filterblase

\IWas sind Filterblasen?

Das Wort ,Filterblase” beschreibt das Phano-
men, dass wir im Internet aufgrund von Algo-
rithmen mehrheitlich Informationen sehen, die
mit unseren eigenen Ansichten lbereinstimmen.

\IVie funktionieren
Filterblasen?

Durch Algorithmen werden Inhalte, die wir

auf Websites und Plattformen sehen, an unser
bisheriges Verhalten im Netz angepasst. So
erhalten wir Videoempfehlungen oder Nach-
richtenmeldungen, die auf zuvor konsumierten
Inhalten basieren und somit tendenziell unser
Meinungsbild bestérken. Uns widersprechen-
de Perspektiven werden aus unseren Feeds
gefiltert.

\Welche Giefahr
bringen Filterblasen?

Fake News kénnen sich in Filterblasen leichter
verbreiten, da sie von Menschen gesehen
werden, die durch ihr Meinungsbild geneigt
sind, diese zu glauben. Unser demokratisches
System leidet unter Filterblasen, denn eine
Demokratie lebt vom Austausch unterschied-
licher Meinungen.

Unterschied Filterblase
und Echokammer:

Beide Begriffe beschreiben das Phdnomen,
dass wir mehrheitlich Meinungen héren, die
unseren eigenen Ansichten dhneln. Der Unter-
schied: Filterblasen beziehen sich auf die
Tatsachen, dass uns Technik — ohne bewuss-
tes Handeln unsererseits — Inhalte passend zu

unserer Meinung prasentiert. Der ,,Echokam-
mer-Effekt” benennt das Phanomen, dass wir
uns mit Vorliebe in (digitalen und analogen)
Raumen aufhalten, in denen Menschen sind,
die unsere Meinung teilen. Wahrend Filterbla-
sen technisch bedingt erzeugt werden, ergibt
sich die Echokammer aus menschlichem
Verhalten.

Suchbegriffe:

e Informationsblase
e Forum fiir Streitkultur + Filterblase

Notizen
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Format und Dauer:

Erstellen von eigenen Fake News (40 min)

Kontext und Spieleinleitung:

Flir die ndchsten 40 Minuten schliipft Ihr in die Rolle von
Personen, die absichtlich Fake News verbreiten. Ihr lernt drei
wichtige Strategien von Menschen kennen, die Fake News
verfassen, und schreibt selbst drei falsche Nachrichten.

ERSTELLEN

Euer Ziel? Méglichst liberzeugende Fake News zu schreiben
und dafiir viele Likes einer anderen Gruppe zu bekommen.

Warum? Je besser Ihr die Strategien hinter falschen
Nachrichten kennt, desto leichter kénnt Ihr Fake News in
Zukunft erkennen. Eigene Fake News zu schreiben ist eine
gute Mdéglichkeit, diese Strategien zu verinnerlichen. Nach
der Ubung seid Ihr also bestens gewappnet, Fake News zu
erkennen.

Auf der ndchsten Seite geht’s los mit der Schritt-flir-Schritt-
Anleitung zu Euren selbst gemachten Fake News.

Viel Spafs!
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Anleitung Fake
Neuus erstellen:
Los geht's!

@

Material
sichten

Lest Euch die Strategiekarten durch. Jede
Strategiekarte beschreibt eine Vorgehenswei-
se, die oftmals beim Verfassen von Fake News
angewandt wird.

®

Nachricht
schreiben

Habt lhr die Strategien verstanden? Wunder-
bar, dann schreibt jetzt passend zu jeder Stra-
tegie eine falsche Nachricht auf Eure Vorlagen.
lhr kénnt Euch das Thema und den Social-Me-
dia-Kanal selbst aussuchen. Schreibt Ihr Eure
Fake News als Instagram-Post, Facebook-Post,
Twitter-Nachricht oder bei Telegram? Geht es
um die Fleisch-, Auto- oder Kohleindustrie?
Um Eisbéren oder eine mogliche Mars-Exkur-
sion? lhr entscheidet.

BE HEINRICH BOLL STIFTUNG

@
Fake Nleuus liken

Legt Eure drei Fake News auf Euren Tisch.
Bittet Eure Nachbar:innen-Gruppe, an Euren
Tisch zu kommen, sich Eure Fake News durch-
zulesen und ihre Likes zu verteilen. Welche
Eurer Fake News findet die andere Gruppe
liberzeugend? Warum? Errét die andere Grup-
pe, welche Strategie hinter Euren jeweiligen
Fake News steckt?

(o0
Giruppentausch

Jetzt geht Ihr zu den Fake News Eurer Nach-
bar:innen-Gruppe, lest diese durch und verteilt
Eure Likes. Welche Fake News findet lhr am
besten? Erkennt |hr die Strategien hinter den
Fake News der anderen Gruppe?

(o]
Driiber sprechen

Tauscht Euch mit Eurer Nachbar:innen-Gruppe
aus: Wie hat es sich angefihlt, Fake News zu
verfassen? Welche Strategien waren leicht zu
benutzen und welche schwer? Wie seid Ihr auf
Eure Themen gekommen?
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Strategie #1:

\/erschuno-
rungsmythen
benutzen

Oftmals werden durch Fake News Verschwé-
rungsmythen' in die Welt gesetzt. Verschwé-
rungsmythen sind Ansichten, dass ein Ereignis
durch den geheimen Plan einer bestimmten
Gruppe initiiert wurde.

Verschwérungsmythen bieten dadurch ein-
fache Erklarungen fiir komplizierte Situationen
an, da sie eine Gruppe von Schuldigen be-
nennen. Daher sind Verschwoérungsmythen
insbesondere in Zeiten von Krisen oder grofen
Verénderungen sehr beliebt. Je komplexer und
undurchsichtiger ein Sachverhalt ist, des-

to mehr Verschwoérungsmythen werden zu
diesem Thema verbreitet, das zeigen auch die
zahlreichen Verschworungsmythen rund um
die Corona-Pandemie.

Typische Redewendungen in Fake News
basierend auf Verschwérungsmythen: ,Diese
Gruppe will uns kontrollieren...”, ,,Wir haben
aufgedeckt, was wirklich passiert...".

1 Wir haben uns bewusst gegen den Begriff ,Verschwérungs-
theorie” entschieden, da dieses Wort durch den Zusatz
.Theorie" falschlicherweise den Anschein eines wissen-
schaftlich Fundaments der Behauptungen suggeriert.

BE HEINRICH BOLL STIFTUNG

Notizen
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Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie vernnendet.
Schneidet anschliefRend
die Nlachricht so aus,
dass Eure Nlachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.
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Strategie #2:

Angst und /
oder NWut
verbreiten

Eine beliebte Strategie von Menschen, die
Fake-News verfassen, ist es, Emotionen zu
schiiren und eine Mischung aus Wut und Angst
hervorzurufen. Oftmals wird bei der Verwen-
dung dieser Strategie vor einem maglichen
Horrorszenario gewarnt und behauptet, dass
dieses Horrorszenario sehr wahrscheinlich
eintritt.

Wichtiger Teil dieser Strategie: Meist wird
eine Person oder eine Gruppe benannt, die fiir
dieses Horrorszenario verantwortlich ist und
auf die sich die Wut der Lesenden richten soll.
Die Strategie, Angst und Wut zu verbreiten,
wird in Deutschland haufig im Zusammenhang
mit falschen Nachrichten liber gefliichtete
Menschen genutzt.

Typische Redewendungen in Fake News

mit dem Ziel, Angst und Wut hervorzurufen:
.«Beschiitzt Eure Kinder, diese Gruppe moch-
te Deutschland ins Chaos stiirzen...” oder
«Schreckliche Zeiten stehen bevor, |hr werdet
um Euer Leben firchten...".

BE HEINRICH BOLL STIFTUNG

Notizen
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Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie vennendet.
Schneidet anschliefRend
die Nlachricht so aus,
dass Eure Nlachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.
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Strategie #3:

Etablierte
Giruppen
angreifen

Eine beliebte Strategie von Verfassenden von
Fake News ist es, angesehenen oder auch
oftmals staatlichen Einrichtungen, Institutio-
nen oder Gruppen (wie Politiker:innen, Parteien,
Wissenschaftler:innen, Lehrpersonen, Medien)
die absichtliche Verbreitung von Liigen oder
das Verheimlichen der Wahrheit vorzuwerfen.

Meist ist die Absicht hinter dieser Strategie,
bei den Lesenden das Vertrauen in diese Ein-
richtungen oder Gruppen zu erschiittern und
damit auch das Vertrauen in unser politisches
und gesellschaftliches System. Eine weitere
Absicht: Nachrichten, die behaupten, dass

die Mehrheit der Bevélkerung angelogen wird,
ldsen bei vielen Menschen Empdrung und Wut
aus. Und Wut fiihrt oftmals dazu, dass Beitrage
geliked oder geteilt werden.

Typische Redewendungen in Fake News, die
etablierte Gruppen oder Einrichtungen angrei-
fen, sind: ,Sie belligen Euch, jetzt kommt die
Wahrheit ans Licht...” oder ,.Endlich die Wahr-
heit! Was die Liigenpresse verschweigt...”.

BN HEINRICH BOLL STIFTUNG

Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie veruuendet.
Schneidet anschlieBend
die Nlachricht so aus,
dass Eure Nlachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.
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Lerntagebuch
Fake Newus ‘I

\Was kommt Dir in \llas ist ein beson- \Ilas haben Fake Neuus
’I den Sinn, muenn Du 3 deres Mlerkmal von 4 mit Dir und Deinem
den Begriff ,Fake Fake Newus? Leben zu tun?

Newus" horst?

1. Fake Newus!?
Puuuh...ah ja...

Definiere ,Fake
News" in Deinen
eigenen \lWorten.

Hej, das hier ist Dein Lernta-

gebuch zum aktuellen Unter-

richtsthema ,Fake News".
Nimm Dir Zeit, Dich mit den
Fragen auseinanderzusetzen

und Dir Gedanken zu Deinen

eigenen Erfahrungen mit dem

Thema zu machen.
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2, Giefahren

\las denkst Du Uliber \Warum glaubst \Was sind die
’I die Fake Newus zur 2 Du, wurde diese 3 Giefahren von Fake
von Fake Ne\ms Essensausgabe? falsche Nlachricht Newus dieser Art?
so oft in sozialen
Medien geteilt?

Hier schauen wir uns konkret

ein Beispiel von Fake News
tber Angela Merkel an. Was

denkst Du tiber die News und

deren Verbreitung?

0 O O O 0 0 0 & & & 0 & 0 O O O O O O O O O O O O O O O O O O 0O O O O O O O O O O O O O 0 0 0 0 0 0O 0 0 0 0 o 0
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3. Begriffe
jonglieren

Wie Uberall gibt es auch beim
Thema ,Fake News" tausende
von Begriffen. In diesem Ab-
schnitt setzt Ihr Euch in Grup-
pen mit vier besonders wich-
tigen Begriffen auseinander.
Was bedeuten Sie? Wie hdngen
sie mit dem Thema zusammen,
und was ist daran eigentlich
das Wichtigste, das man wis-
sen sollte?

BE HEINRICH BOLL STIFTUNG
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d

\lelche Bedeutung
hat mein ausgemniahl-
ter Begriff?

2

\lWas hat mein

Begriff mit Fake

Newus zu tun?
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Nachdem Du Dir eben Gedan-
ken zu Deinem Begriff gemacht
hast, notiere Dir auf dieser
Seite die wichtigsten Punkte zu
den Begriffen der anderen aus
Deinem Team. Was sollte man
sich unbedingt dazu merken?

BN HEINRICH BOLL STIFTUNG

\Vas sollten wuir uns
merken Uiber den Be-
griff:

2

\IVas sollten wuir uns
merken Uiber den Be-

griff:

\lVas sollten wuir uns
merken Uber den Be-
2 griff: 2
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4. Einmal sam-
meln! \I\Was war
heute so Thema?

An dieser Stelle endet der erste
Teil Deiner Fake-News-Lern-
reise. Vielleicht bist Du heute
von H&h? zu Ahh! gekommen,
zumindest an manchen Punk-
ten. Welche Punkte waren das?
Was ist nun klarer als vorher?
Und was denkst Du wollen
Menschen mit Fake News
erreichen?

BE HEINRICH BOLL STIFTUNG
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d

\Was ist Deiner NMei-
nhung hach das Ziel
von Fake Neuus?

2

\Warum schaden Hast Du etwuas Nleues
Fake News unserer Uber Fake Neuus ge—
Giesellschaft? lernt? \lWenn ja, wuas?
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Lerntagebuch
Fake Neuus 2

\Was wiird bendtigt, \Was sind die \Was denkst
um Deepfakes =zu Giefahren von Du Uiber
erstellen? Deepfakes? Deepfakes?

1. Deepfakes
fake deep!

OR-Code =zum Video:

5
C

[=]

Link: https://bit.ly/2X2MPFS

...und weiter geht’s mit Fake

News! Jetzt einen ganzen

Schritt deeper. Sagt Dir der

Begriff ,Deepfakes” etwas?

Schau Dir das Video ,,Deep-
fake-Videos: Erkennst du die
Félschung?” an und versuche

|

die nebenstehenden Fragen fiir

Dich zu beantworten.

00 O O O 0 0 & & & & 6 © 0 O O O O O O O O O O O O O O O O O O 0O O O O O O O O O O O O O 0 0 0 0 0O 0O 0 0 0 0 o o0
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2. Erinnern und
reflektieren!

Du bist am Ende Deines Lern-
tagebuchs zur Unterrichtsreihe
Fake News angekommen. Jetzt
lehn Dich zurtick und lberleg
Dir noch mal, was hédngen ge-
blieben ist. Was war interes-
sant? Was war lberraschend?
Und vor allem: Was denkst Du
sollten Menschen liber Fake
News wissen?

BE HEINRICH BOLL STIFTUNG
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\Was sind vier Be-
griffe, die Du mit
Fake Newus in \Ver—
bindung bringst?

2

\Was war fur Dich die \Welche Informa-—
wuichtigste Erkennt- tionen sollten
nis der beiden Unter- Menschen Deiner

richtseinheiten? Meinung nach liber
Fake Newus haben?
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